agnitum nos preocupamos seriamente de su seguridad

Guia del usuario de Outpost Network Security

Bienvenido
iFelicidades por haber descubierto Outpost Network Security Client, y por utilizar el cortafuegos mas avanzado de la actualidad, que
es a la vez, accesible para todos los usuarios!
Para facilitar su comprension, esta guia ha sido dividida en tres grandes grupos:
. Para todos los usuarios
. Para usuarios avanzados
. Informacién adicional
Paratodos los usuarios
. Guia del usuario |
o Coébmo empezar
« Como iniciar Outpost Network Security Client
=« Como detener Outpost Network Security Client
« Las alertas de Outpost Network Security Client

o Unaorientaciéon

« Elicono de la bandeja de sistema
« La ventana principal de Outpost Network Security Client
« Los paneles
« La barra de herramientas
« Los botones en la barra de herramientas

. Guia del usuario Il

o Configuracion de Outpost Network Security Client

= Informacion basica
« Configuraciones iniciales
« Como seleccionar una Politica
« Temporizador de inactividad
« Filtro de nivel de aplicacion
« Control de componentes
= Procesos ocultos

« Control de procesos en memoria
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. Guia del usuario Ill
o Complementos

= Introduccion
« Bloqueo de anuncios publicitarios
« Bloqueo de contenido activo
« Deteccién de ataques
« Cuarentena de archivos adjuntos
= Caché DNS
« Filtro de contenido
« Proteccion contra software espia
= Ajuste rapido del navegador
Para usuarios avanzados
. Guia del usuario IV
o Configuraciones avanzadas
= Introduccion
« Creacion de reglas para aplicaciones
« Configuraciones para redes domésticas y de oficina

o Sistema de registro de Outpost

= Introduccion
« Ventana principal del Visor de registros de Outpost
« Como mostrar los registros
« Como trabajar con registros vy filtros
« Como trabajar con los registros Favoritos
Informacion adicional
. Guia del usuario V
o Apéndice A
Cdémo personalizar la ventana principal de Outpost

= Disefio
« Filtro por hora
= Columnas
« Agrupar

o Apéndice B
« Tipos de mensajes ICMP

o Apéndice C

« Soporte técnico
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Para todos los usuarios
Coémo empezar
Cémo iniciar Outpost Network Security Client
Una vez instalado, Outpost Network Security Client se ejecuta automaticamente al iniciar Windows,
comenzando a proteger el ordenador desde antes que se active cualquier otro programa que pueda
comprometer el sistema.
Para iniciar manualmente Outpost Network Security Client:
1. Pulse en el botdn Inicio de Windows, Programas.
2. Seleccione Agnitum.
3. Pulse en Outpost Network Security.

4. Ejecute Outpost Network Security Client.

Cuando se esta ejecutando Outpost Network Security Client, su icono se ubica en la bandeja de
sistema, cerca del extremo inferior derecho de la barra de tareas de Windows.

Si el icono no aparece en la bandeja de sistema, implica que Outpost Network Security Client no esta
protegiendo el ordenador, o se esta ejecutando en segundo plano en modo De fondo. Para obtener
mas informacioén sobre esta caracteristica, por favor consulte la seccion Configuraciones iniciales.

Como detener Outpost Network Security Client

Outpost Network Security Client no se detiene cuando se cierra su ventana principal. Su icono
permanece en la bandeja de sistema.

Existen dos formas de detener Outpost Network Security Client:

. Pulse con el boton secundario del ratén en el icono de la bandeja se sistema, para desplegar el
menu contextual.

. Seleccione Salir.

. Debera aceptar el mensaje de advertencia.
También se puede cerrar desde la ventana principal:

. Pulse en el menu Archivo.

. Seleccione Salir.

. Debera aceptar el mensaje de advertencia.

Usando cualquiera de estos procedimientos, se cierran conjuntamente la interfaz y se interrumpe el
servicio del cortafuegos.

Las alertas de Outpost Network Security Client

Outpost Network Security Client muestra distintas alertas para notificar al usuario sobre ciertos
sucesos especificos, y para mantenerlo informado de las actividades que realiza.
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Las alertas se muestran en cuadros emergentes que automaticamente se cierran a los diez
segundos. Si desea mantener visible un cuadro de alerta durante mas tiempo, para leer
detalladamente la informacion que muestra, simplemente pulse en cualquier lugar dentro del cuadro.

Pueden aparecer las siguientes alertas:

Deteccion de ataques

O Informe de deteccsin de atagues D
Se detectd un atagque

Tipo de stague Exp
Diweccion IP

Detalles de Ls exploeacsdn de pusitos

M orite i bnstod s

[ Mo comunicar este evenio

El mensaje de alerta muestra los detalles del ataque bloqueado por Outpost Network Security
Client.

Pulse en Mostrar historial para visualizar la lista completa de los informes de ataques de
caracteristicas similares.

[# Esta alerta se muestra solamente si ha sido habilitada su visualizacion en el complemento
Deteccion de ataques, Alertas.

Informe de Outpost Network Security Client

Creacion automatica de reglas D

Laz reglaz para Internet Explorer [iexplore. exe)
& crean automaticamente a partir de valores
predeterminados.

Haga clic agui para editar las reglaz

Una de las reglas de aplicacion ha sido procesada por Outpost Network Security Client.
Pulse en el vinculo para modificar la regla que ha sido creada.

[# Esta alerta sera mostrada segun la configuracion establecida para la creacion automatica de
reglas.

Noticias sobre complementos

Moticias de complementos D

Amplie la funcionalidad de Outpost Firewall Pro
con loz dlkimos complementos disponibles.

Haga clic agui para conocer mas...

(1 Mo comurnicar este eventa

Algunos complementos nuevos, o actualizaciones de los ya instalados, estan disponibles para
su descarga desde el sitio de Agnitum en Internet.
Pulse en el vinculo para obtener informacién mas detallada.

La recepcion de noticias se habilita desde la ventana principal de Outpost, en el menu
Herramientas, Descargar informacién sobre complementos.
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Informe sobre archivos adjuntos en mensajes de correo electréonico puestos en
cuarentena

- Informe de cuarentena de archivos [a
adjuntoz al correo electronico

La cuarentena de archivos: adjuntos al comeo
electronico detectd un archiva adjunto

Mormbre de archiva: Flew_Document_file. pif
Carbiar nombre; Si

Moztrar historial

1 Mo comunicar este eventa

Esta alerta solo se exhibe cuando la opcion Informar esta seleccionada para algun tipo en
particular de archivo adjunto.

Podra acceder a la configuracion de este complemento, pulsando en el menu Opciones,
Configuracion de complementos, Cuarentena de archivo adjunto.

Noticias de Outpost

Moticias D

(lltimas novedades sobre zequridad v productos
de Agniturn

Haga clic agui para obtener mas informacion...

[ Mo comunicar este evento

La ventana principal de Outpost Network Security Client ha recibido informacion actualizada.

Pulse en el vinculo para conocer las tendencias actuales de seguridad, las actualizaciones y las
novedades de Outpost Network Security Client.

La recepcion de noticias se habilita desde la ventana principal de Outpost, en el menu
Herramientas, Descargar noticias de Agnitum.

Limpieza de registros

» Limpiador de registros de Outpost [a
<~ Firewall Pro

E sta efectuando la limpieza del registro de
Outpozt Firewall Pro zequn la configuracion de
impieza de registroz especificada.

Para modificar dicha configuracion, inicie el Vizor
de reqistroz de Outpost Firewall Pro y seleccione
Configuracidn de limpieza

El Limpiador del registro de Outpost esta efectuando el mantenimiento de la base de datos
segun la configuracion establecida por el usuario y eliminando registros para disminuir el
tamafio de la misma.

Este mensaje so6lo se muestra cuando la opcion Mostrar alertas esta seleccionada en la
configuracion de Limpieza de registros. del Visor de registros de Outpost.
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Caché DNS

@ Informe caché DHS [a
Se detectd una zolicitud DMS incorecta

Desde  IF:192.168.119.128. part: 4672
Hacia IP: 202 98.116.6E, part:53

Mostrar historial

[ Mo comunicar este evento

Ha sido detectada una peticion DNS incorrecta y la misma ha sido bloqueada.

Este mensaje s6lo se muestra cuando la opcién Alertar sobre solicitudes DNS bloqueadas
esta seleccionada en la configuracion del complemento Caché DNS, en la pestafia General.

Actualizacion del cortafuegos

La baze de software espia esta [a
actuahzada

La baze de software espia ya esta actualizada.

Actualizacion de reglas predeterminadas D

Se descargaron nuevas reglas.
Aplicaciones conocidas: 237

Cada vez que concluye el proceso de actualizacion del cortafuegos, en todos sus niveles, se
generara un informe sobre el resultado de los diversos elementos actualizados.

Outpost Network Security Client descarga automaticamente las ultimas novedades y los anuncios
mas recientes sobre complementos desde el sitio de Agnitum o su distribuidor autorizado, para la

version instalada y en su propio idioma, mostrandolos cuando el usuario pulsa en Mi Internet o en
Complementos, en el directorio del panel izquierdo de la ventana principal de Outpost.

[§ Para activar esta caracteristica, pulse con el botén secundario del ratén en Mi Internet o en
Complementos, y seleccione Descargar noticias y/o Descarga informacién sobre
complementos, respectivamente.

Una orientacion
El icono de Outpost en la bandeja de sistema
La bandeja de sistema se encuentra en el extremo derecho de la barra de tareas de Windows, y

generalmente se ve de esta manera, pudiendo variar en color y presentacion segun sea el sistema
operativo del usuario.

El circulo azul con un signo de interrogacion, es el icono de Outpost Network Security Client, que en
este caso en particular, se encuentra operando en modo Asistente para la creacion de reglas. Este
icono es la forma mas practica para acceder a los controles, configuraciones y registros de Outpost
Network Security Client. Este icono varia de acuerdo a la configuracion, para que el usuario visualice
permanentemente el modo en que Outpost Network Security Client esta protegiendo su ordenador.
La descripcion de estos modos se encuentra en la seccion Como seleccionar una Politica.
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Al pulsar con el botén secundario del raton sobre el icono de Outpost Network Security Client,
aparecera un menu contextual:

Mostrar
Mostrar Visor de registros

Politica k

Opciones...
Siempre visible

Arcerca de...

Salir

. Mostrar
Abre la ventana principal de Outpost Network Security Client.

. Mostrar Visor de registros
Abre el Visor de registros.

. Politica
Despliega un menu secundario, donde el usuario puede seleccionar uno de los modos de
funcionamiento del cortafuegos:
o Desactivar
o Permitir casi todo
o Asistente parala creacién de reglas
o Bloquear casi todo
o Detener todo
. Opciones
Muestra la ventana de dialogo llamada Opciones a través de la cual se accede a los
parametros de Outpost.
. Siempre visible
Mantiene visible la ventana actual de Outpost Network Security Client, por sobre todas las

otras ventanas que estén abiertas en el sistema.

. Acercade
Informa acerca de la version actual de Outpost Network Security Client y datos de la licencia.

. Salir
Cierra la interfaz grafica del usuario y detiene el cortafuegos. Si se ejecuta este comando,
Outpost Network Security Client dejara de proteger el sistema.

& Importante: Como se ha mencionado anteriormente, no se mostrara el icono de Outpost Network
Security Client si el programa esta configurado para ejecutarse en modo De fondo. En este caso, el
usuario no podra acceder a la configuracion de Outpost Network Security Client hasta que el
administrador del sistema cambie el modo en que funciona el cortafuegos.
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La ventana principal de Outpost Network Security Client
La ventana principal de Outpost Network Security Client es una aplicacion centralizada de administracion.

Se utiliza para controlar las operaciones de red del ordenador, y para modificar los parametros de configuracion
del cortafuegos.

Para visualizar la ventana principal de Outpost Network Security Client:

1. Pulse con el botén secundario del raton en el icono de Outpost Network Security Client en la bandeja de
sistema.

2. Seleccione Mostrar en el menu contextual.

La ventana principal de Outpost Network Security Client, inmediatamente después de haber sido
instalado, se muestra asi:

La ventana principal esta compuesta por diversas secciones:
. El'menu principal de Outpost Network Security Client
. La Barra de herramientas
. LaBarrade carpetas
. El Panel izquierdo
. El Panel de informacion

. La Barrade estado.
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Los paneles

El panel izquierdo y el de informacién son similares a los paneles izquierdo y derecho del Explorador
de Windows. El panel izquierdo contiene una lista de los componentes protegidos por Outpost
Network Security Client en el ordenador. El panel de informacion (panel derecho) brinda datos
especificos sobre cualquier componente seleccionado en el panel izquierdo.

La siguiente es una imagen del panel izquierdo:

i) Qutpost Firewall Pro {Service Mode) -
Archive  Ver Herramientas Opcones  Ayuda

. | S 3
@ S AHA-R-O-

S g Mi Internet
+ Ll Actividad delared (1)
# . Puertos ablertos ([25)
ﬁ Permitido
¢ Blogueado
5 @ complementas
[ Caché DuS
% Contenido
%1 Contenido active
é Cuarentena de archive adjunto
v Deteccion de atagues
£} Proteccitn contra software espia
E

[ Publicidades

Debajo de Mi Internet se encuentran los siguientes temas:

. Actividad de lared
Muestra todas las aplicaciones y protocolos que actualmente tengan conexién activa a Internet
0 a una red de area local (Local Area Network, LAN), entre otras actividades de red.

. Puertos abiertos
Muestra los puertos abiertos en el sistema.

. Permitido
Muestra la estadistica de los sucesos registrados en todas las aplicaciones y conexiones que
Outpost Network Security Client haya permitido. Se puede visualizar una estadistica mas
restringida, aplicando filtros para mostrar unicamente el registro de la sesién actual o del dia en
Curso.

. Blogueado
Muestra la estadistica de los sucesos registrados en todas las aplicaciones y conexiones que
Outpost Network Security Client haya bloqueado. Se puede visualizar una estadistica mas
restringida, aplicando filtros que permitan ver solamente el registro de la sesién en curso o de
la fecha actual.

. Informado
Es el registro de los sucesos que incluyen la opcién informar en sus reglas establecidas,
mostrando todos los intentos de acceso a Internet o a una LAN por parte de las aplicaciones o
conexiones especificadas de antemano por el usuario.

Aunque la informacion detallada de los registros esta destinada a los usuarios avanzados, los puntos
anteriores cobran importancia cuando sea necesario ver las estadisticas de las conexiones
establecidas, o la cantidad de unidades de informacion (bytes) enviadas y recibidas. Para poder ver
los registros en mas detalle, es necesario pulsar el botén Mostrar registro detallado, ubicado en el
panel Informacién de Permitido, Bloqueado e Informado.

¥ Consulte la seccion Sistema de registro de Outpost para ampliar esta informacion.
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Las estadisticas también ayudan a comprobar que Outpost Network Security Client esté configurado
correctamente y que su funcionamiento sea el apropiado.

El paquete de instalacion de Outpost Network Security Client, que el usuario ha descargado desde el
sitio de Agnitum en Internet, contiene algunos complementosadicionales. Los complementos son
independientes del motor principal de Outpost. El usuario puede instalar o desinstalar cualquiera de
ellos, o todos. También se pueden hallar otros complementos de terceras partes, creados por
desarrolladores independientes y disponibles desde otros sitios de Internet.

La segunda parte de la lista del panel izquierdo muestra los complementos instalados.

Cada complemento tiene su propio icono en el panel izquierdo y el registro de sus actividades se
muestra en el panel de informacion.

Cuando se instala Outpost Network Security Client por primera vez, la lista de Complementos
contiene los siguientes modulos:

. Caché DNS
Muestra el registro de las direcciones de Internet almacenadas por Outpost Network Security
Client en su base de datos, permitiendo acelerar la conexion de Internet a esos sitios.

. Contenido
Muestra el registro de todos los sitios o paginas de Internet que hayan sido bloqueadas por
este complemento, y el motivo del bloqueo.

. Contenido activo
Muestra el registro de los sitios que tuvieron algunos de sus contenidos activos bloqueados,
basandose en la configuracion para las aplicaciones Java, VBScript, ActiveX y otros elementos
con esta caracteristica.

. Cuarentena de archivos adjuntos
Muestra el registro de todos los archivos adjuntos en mensajes de correo electrénico que
hayan sido neutralizados y puestos en cuarentena.

. Deteccion de ataques
Muestra el registro de cualquier ataque al ordenador, desde Internet, su procedencia y los
puertos involucrados.

. Proteccion contra software espia
Muestra el registro de los programas espia detectados, la cantidad de firmas en la base de
datos, la ultima actualizacion de las mismas y otros datos referidos a la proteccion de
informacion privada.

. Publicidades
Muestra el registro de todos los anuncios publicitarios que hayan sido bloqueados.

Al igual que en el Explorador de Windows, cualquier linea que comience con un signo mas (+) puede
expandirse para mostrar cada uno de los elementos o datos que incluye.

Un signo menos (-) al principio de cualquier categoria denota que la misma ya ha sido expandida.

Al pulsar en el mismo todos los datos incluidos quedaran ocultos, para reducir el espacio que ocupa
dicha categoria.
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Aqui se ve un ejemplo del Panel de informacién, mostrando los elementos consitutivos, expandidos y
también aquellos comprimidos.

Mosztrar Actividad de la red

Mombre del proceso Protocolo Direccion local
YP&GER EXE TiZP local:192.168.0.3
B vPAcER EXE local:192.168.0.3

i~ Hora de inicio: £:35:05

= Tiempo operativo: 10 horalz] 15 minfz] 00 =z

— Bytes enwviados: 0 bytes

" Bytes recibidos: 0 bytes
MSMNMSGR.EXE TP local:192.165.0.3
WINAMP.EXE TP local:192.168.0.3

El titulo que no esté precedido por ningun signo no contiene informacién adicional.

Para obtener informacion avanzada sobre como personalizar el panel de informacion, consulte la
seccion columnas en el Apéndice A.

Al igual que en la mayoria de los elementos de Outpost Network Security Client, al pulsar con el
botdn secundario en el Panel de informacién se desplegara un menu contextual, que pertenece
siempre a la categoria seleccionada.

Mosztrar Actividad de la red

Mombre del proceso Protocala Direccian local
YPAGER.EXE TP
YPAGER. Ex
Hora de|
— Tiempo Crear regla...
~Bytez er  Copiar texto del registro

Interrumpir conexion

B 1a Columnas
MSMMSGER. L. .o R 1 locali192.168.0.3
WIMAMP EXE TCP local:192.165.0.3

El menu del Panel de informacién, que se muestra en la imagen superior, es la manera de simple de
acceder a funciones de suma utilidad, que seran apreciadas tanto por usuarios comunes como
administradores de sistema.

Para todos sus elementos, categorias, paneles e iconos, Outpost Network Security Client hace un
uso extenso de los menus contextuales. Un poco de experiencia ayudara al usuario a descubrir la
funcidon de cada uno, lo cual resultara mas instructivo que leer varias descripciones detalladas de sus
elementos. Las opciones de los menus que se han mencionado anteriormente son claras y faciles de
entender por cualquier nivel de usuario.

La Barra de herramientas

La barra de herramientas esta inmediatamente debajo de la barra de menus, y presenta esta imagen,
inmediatamente de instalado Outpost.

@ & - w-D-w p?

Se puede ver cual es la funciéon que cumple cada botén con sélo mantener el cursor sobre el mismo
durante unos segundos.
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El icono que se halla en el extremo izquierdo de la Barra de herramientas muestra la politica actual
de Outpost Network Security Client. Al pulsar en este icono, se despliega un menu que puede ser
utilizado para cambiar rapidamente entre los modos de funcionamiento del cortafuegos.

£ Out post Firewall Pro (Service Mode)
Archivo Wer Herrameentas Opcones Ayuda

@ % & - W

Modo Desactivar -
Maodo Permitic casi todo E
' Asistente para la ceaddn de reglas

Modo Bloguesr casi todo

Modo Detener todo

Sélo algunos de los botones estan activos y visibles en cada momento, dependiendo de la categoria
marcada en el Panel izquierdo o en el Panel de informacion.

Cada botdn de la Barra de herramientas es un acceso directo a un objeto de menu, excepto el boton
Ayuda. Los botones son simplemente una ruta directa y sencilla hacia las diversas funciones, y
evitan la busqueda entre diferentes menus o ventanas para acceder a ellas.

Los botones en la barra de herramientas

Boton Funcién Ruta al menu

»  Cambia la politica de Outpost Network Security Client. Opciones, Politica

®©

I
| f“.'
L)

Acceso directo a la ventana de dialogo de Opciones Opciones

-

Cambia el agrupamiento de los elementos en la lista Ver, Agrupar por

Reduce la lista de sucesos para mostrar solo los de un
horario especifico.

S

Ver, Filtrar por tiempo

. Abre el Visor de registros de Outpost, que muestra los Herramientas, Visor de
sucesos. Registros

¥? Muestra la ayuda contextual de Outpost Network

Security Client. Ayuda, Ayuda contextual.

Configuracion de Outpost Network Security Client

Informacién basica

Un cortafuegos en un ordenador cumple la misma funciéon que una cerradura en la puerta de un

hogar. En la mayoria de las ciudades, cerramos la puerta principal de nuestras casas cuando
salimos.

Esto no quiere decir que la mayoria de nuestros vecinos sean criminales o que no confiemos en
ellos.

Generalmente, cerramos las puertas con llave para evitar que algun delincuente pueda violentar
nuestra privacidad, robar nuestras pertenencias o causarnos otros danos.

Internet es muy similar: la mayoria de los sitios son benignos y discretos. Sélo un pequeio
porcentaje representa algun tipo de amenaza.
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Sin embargo, como existe una enorme cantidad de usuarios de Internet, esta fraccién con
intenciones destructivas, relativamente pequefia, equivale sin embargo a un gran niumero de
personas. Por esta razén, no es prudente que el ordenador funcione sin proteccién alguna.

Outpost Network Security Client ha sido desarrollado para detectar las conexiones sospechosas. Se
recomienda mantener el cortafuegos en el modo Asistente para la creacion de reglas, durante
varios dias de uso.

Para el usuario que no esté familiarizado con el funcionamiento de un cortafuegos, el Asistente para
la creacion de reglas es el modo mas sencillo de utilizar.

[¥ Sitiene alguna duda sobre el funcionamiento de la configuracion predeterminada, se recomienda
que no realice cambios si no esta absolutamente seguro de lo que esta haciendo.

Aun cuando entienda como y para qué hacer las modificaciones, se aconseja que guarde o grabe las
configuraciones antes de editarlas.

Cuando Outpost alerta al usuario sobre un pedido sospechoso de conexion, por parte de una
aplicacion instalada en el ordenador o que inicia su ejecucion desde Internet, el cortafuegos brinda
ciertos datos sobre dicho pedido.

Entre la informacion que entrega al respecto, se hallan los datos del servidor de nombres de dominio
(Domain Name Server; DNS), la direccion del protocolo de Internet (Internet Protocol, IP) de un
ordenador remoto, la aplicacion que realiza el pedido, y otros detalles que ayudan al usuario a
resolver si desea permitir o prohibir la conexion.

En caso de duda, simplemente impida la conexion Sélo por esta vez, y observe el resultado. Si esta
accion no le permite realizar lo que deseaba, inténtelo de nuevo, pero esta vez permita la conexion
cuando se le pregunte.

De esta forma podra aprender cuales son las acciones que efectuan las aplicaciones, con cuales de
ellas debe ser cauteloso, e incluso cuales deberia desinstalar del sistema. Outpost también lo
alertara contra la presencia de algun programa malicioso, como los denominados troyanos.

[¥ Se aconseja mantener la configuracion sugeridaspor Outpost si el usuario no tiene una razén en
particular, o los conocimientos necesarios para modificarlas.

En Outpost Network Security Client, la configuracion de acceso es basicamente una regla que el
usuario establece. teniendo en cuenta la informacion en su ordenador que desea habilitar para el
acceso de otros ordenadores, y cuanta informacion quiere permitir que otros ordenadores le envien.

Outpost Network Security Client utiliza varias configuraciones de seguridad para mantener protegido
el sistema de los accesos indeseados, por parte de otros ordenadores conectados a Internet o0 a
cualquier otro tipo de red.

Asimismo, restringe el flujo de informacion que ingresa al ordenador, del modo que el usuario juzgue
conveniente.

Permite también que el usuario establezca una regla sobre los archivos compartidos, para que el
ordenador so6lo comparta los archivos con los ordenadores que se consideran confiables, por
ejemplo, en una red de area local.

Otro uso comun del cortafuegos es restringir la cantidad de informacién que el ordenador entrega
mientras esta conectado a Internet.
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Configuraciones iniciales

Outpost Network Security Client esta listo para operar una vez instalado. Las configuraciones
predeterminadas son mas que suficientes para la mayoria de los usuarios. Se recomienda
mantenerlas hasta que el usuario entienda por completo el funcionamiento del cortafuegos.

Una vez que el usuario esté familiarizado con las caracteristicas de Outpost Network Security Client,
podra personalizar el cortafuegos de muchas maneras, para hallar las que mejor satisfagan sus
necesidades particulares.

[¥ Las configuraciones de Outpost Network Security Client son asignadas por el administrador a los
ordenadores cliente de una red.

Outpost Network Security Client descarga los parametros de la configuracion del ordenador principal,
cada vez que se inicia y a cada hora. Para actualizar la configuracion actual, seleccione Archivo, y
después Actualizar configuracion cliente.

Tenga en cuenta que el administrador puede prohibir el cambio de las configuraciones especificas.
En este caso, todos los cambios que se hayan realizado a la configuracion seran reemplazados, al
descargar la configuracion del administrador.

Esta seccidn ofrece un breve panorama general, acerca de las maneras de personalizar el sistema.
Se pueden modificar estas configuraciones en cualquier momento.

Para ver la ventana de dialogo de las configuraciones de Outpost Network Security Client:

1. Pulse con el botdn secundario del raton sobre el icono de Outpost Network Security Client, en
la bandeja del sistema

2. Seleccione Opciones en el menu contextual.

Opciones
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En el cuadro Varios, de la ventana de dialogo, el usuario puede seleccionar Minimizar en la
bandeja de sistema, provocando que al minimizar la ventana de principal de Outpost, no se vea un
botdn en la barra de tareas sino sélo en la barra de sistema.

Para visualizar Outpost nuevamente, es suficiente con pulsar dos veces sobre el icono de la barra de
sistema o abrir el menu contextual con el botén secundario del ratén y seleccionar Mostrar.

Ontinet.com, S.L. - Teléfono: +34 902.33.48.33 - Fax: +34 96.191.03.21 - www.outpost-es.com - Pagina: 14



Si selecciona Minimizar la ventana principal al cerrar, cuando pulse en el boton Cerrar se cerrara
la ventana principal de Outpost Network Security Client, pero el cortafuegos continuara en ejecucion.

En este caso, para cerrar Outpost Network Security Client:
1. Pulse con el botdn secundario del raton en el icono de Outpost de la bandeja de sistema
2. Seleccione Salir.
3. Acepte el mensaje de advertencia.

[ Si no ha seleccionado la opcién precedente, al pulsar en el boton Cerrar, un mensaje de
advertencia le solicitara que confirme la finalizacién del servicio Outpost.

Como seleccionar una politica

Los Modos de funcionamiento se encuentran entre las caracteristicas mas importantes y utiles de
Outpost Network Security Client.

Un Modo de funcionamiento define basicamente las posturas que Outpost debe adoptar cuando
regula el acceso del ordenador a Internet, o a cualquier otra red a la que esté conectado.

El modo Bloquear todo, por ejemplo, determina una actividad sumamente restrictiva, en tanto que el
modo Permitir todo resulta, en ocasiones, demasiado abierto.

Aqui se detallan los diferentes modos de uso:

@ Detener todo Bloquea todas las conexiones de la red.

Bloquea todas las conexiones de la red, excepto aquellas que

(')\ Bloquear casi todo . . -
- el usuario permita de forma explicita.

9 Asistente para la Determina como va a interactuar una aplicacion con la red la
creacion de reglas primera vez que aquella se ejecute.

Todas las conexiones de la red estan permitidas, excepto las

\.ﬁ Permitir casi todo. que el usuario bloquee de forma explicita.

Permite todas las conexiones de la red, y equivale a desactivar
el cortafuegos.

q:! Desactivar

En la barra de sistema se visualiza el icono de Outpost que corresponde a la politica en ejecucion.

El modo Asistente para la creacion de reglas ayuda al usuario a decidir si habilita o inhibe la
conexion a las distintas aplicaciones. Asimismo, simplifica el trabajo de especificar los parametros
aplicables de red para cada programa.

Aunque Outpost Network Security Client crea reglas para aplicaciones ya instaladas en el sistema,
pudiera no reconocer algun programa poco comun. En este punto, el modo Asistente para la
creacion de reglas puede facilitar la tarea del usuario. En lugar de tener que crear una regla nueva,
y a menudo compleja, para cada aplicacion nueva que se ejecute, el Asistente para la creacion de
reglas basara sus pardametros en las configuraciones para los programas ya conocidos.
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El Asistente para la creacion de reglas también recomienda distintas configuraciones para cada
situacion especifica, desplegando una ventana al detectar un intento de conexién. A menos que el
usuario esté seguro de elegir otra opcién mejor, se aconseja aceptar dichas recomendaciones.
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Outpost Network Security Client tiene una base de datos de las aplicaciones utilizadas con mas
frecuencia. Nuestros ingenieros han desarrollado las configuraciones ideales para cada tipo de
aplicacion. De este modo, el usuario sélo tiene que tomar unas pocas decisiones.

El sistema de Outpost Network Security Client agrupa las aplicaciones en tres grupos:

. Blogqueadas
Aplicaciones para las cuales todas las conexiones seran bloqueadas.

. Parcialmente permitidas
Aplicaciones con acceso limitado a la red por medio de reglas especificadas sobre sus puertos,
protocolos y direcciones.

. Confiables
Aplicaciones para las cuales seran admitidas todas las solicitudes de conexion .

En la imagen de la ventana de dialogo que se ha presentado como ejemplo, el usuario puede
observar:

. Cual es la aplicacion que esta solicitando una conexion saliente (Internet Explorer, en este
caso).

. Cual es la forma de acceso que intenta
. Los parametros basicos de la conexion
. Las decisiones que puede tomar el usuario con respecto al pedido.
El usuario podria, por ejemplo, elegir entre las siguientes posibilidades:
o Permitir
Permite todas las actividades del programa.
Se aconseja para aplicaciones completamente confiables.

Se admiten todas las solicitudes de red enviadas por esta aplicacion, y se la
incluye en la lista de aplicaciones de confianza.
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o Bloquear
Bloquea todas las actividades de esta aplicacion.

Se aconseja pPara aplicaciones identificadas como maliciosas, a las que no se les
desea permitir el acceso a la red.

Se rechazan todos los pedidos de conexion de este programa, y se lo incluye en la
lista de aplicaciones bloqueadas.

o Aplicar reglas predeterminadas

Establece las reglas para esta aplicacion, utilizando configuraciones
predeterminadas.

Se aconseja para restringir el acceso de las aplicaciones que pudieran interferir
con la red bajo protocolos especificos, o por puertos especificos, entre otros casos.

Crea una regla para la aplicacion, que limita el acceso a ciertos puertos y
protocolos especificos. Para establecer dichas reglas se usan las configuraciones
predeterminadas, desarrolladas por nuestros ingenieros, que resultan 6ptimas para
la mayoria de los propdsitos. Se incluye este programa en la lista de aplicaciones
parcialmente permitidas.

o Permitir una vez

Admite solo la presente solicitud del programa, sin autorizar la conexion para el
futuro.

Se aconseja para probar qué resultados tiene la conexion de ciertas aplicaciones
que despiertan dudas al usuario.

Esta conexion de red se permite una sola vez. En la siguiente ocasién en que este
programa intente establecer una conexion de red, aparecera esta misma ventana
de didlogo. No se establece ninguna regla para esta aplicacion.

o Bloquear unavez
Rechaza una solicitud de conexion actual, sin ordenar su bloqueo para el futuro.

Se aconseja para aplicaciones que suscitan desconfianza, pero cuya funcion no se
conoce con seguridad.

Esta conexion de red sera bloqueada solo en el caso presente.

La proxima vez que este programa intente establecer una conexién de red,
aparecera esta misma ventana de dialogo.

No se establece ninguna regla para la aplicacion.

Es probable que Outpost Network Security Client detecte la mayoria de las aplicaciones que acceden
regularmente a la red, y que establezca las reglas mas convenientes, aproximadamente durante el
primer dia a partir de su instalacion. Una vez que Outpost Network Security Client haya registrado la
mayoria de las aplicaciones, el usuario podra activar el modo Bloquear casi todo.

También es posible crear reglas totalmente nuevas, en lugar de aplicar las predeterminadas.
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Para crear unaregla

1. Al desplegarse la ventana del Asistente para la creacion de reglas, pulse en el menu
desplegable de la derecha (Crear reglas con valores predeterminados) y seleccione el valor
Otro.

2. Pulse en el boton Aceptar.

3. Aparecera la ventana de didlogo Reglas, donde podra establecer las normas que desee para
cualquier aplicacion.

Cuando Outpost Network Security Client se ejecuta en el modo Fondo, no podra utilizar el Asistente

para la creacion de reglas, ya que dicho modo esta disefiado para que funcione sin requerir la
intervencion del usuario.

Por lo tanto, en este caso tendra que modificar la Politica de uso de Outpost Network Security
Client, seleccionando otra opcién en lugar del Asistente para la creacion de reglas.

1. Acceda al cuadro de dialogo Opciones

2. Pulse en la pestafia Politica

3. Pulse en el botén Avanzadas.

4. Aparecera el cuadro de dialogo Politica del modo de fondo.

5. Escoja el tipo de politica que desee aplicar.

Apigtorde para la creacion

Lo puia & irrwds el procesd ool e o b i ] b Funaall Fa oy sinics
e alicahe 8 =t politca o b apboadh o Fwces de Duipost Fa -

[Prakitata e dracxdes e baruds Erlousan i by bl
:’W?:::-T:x< ot i b e e
Ly mmp:; .'-:_fu ..mmﬂrmwﬂ-quma
-.":Cl'Hr'.'dﬂm | ] B boacks o b i dheagpie da

(0 Mo desec crear reglas sutor oepiy Carala

e Corceler | [ Aobewr |

Control automatico del trafico de red

Outpost Network Security Client puede bloquear todas las comunicaciones y trafico de red mientras
el sistema esté inactivo por un tiempo determinado. Esta funcién actia de modo similar a un
protector de pantalla e incluso, como veremos, puede sincronizarse con ese tipo de programas.

Esta funcion ayuda a proteger el sistema contra los accesos no autorizados, en momentos en que el
usuario no esté presente. También puede prevenir que algunas aplicaciones legitimas consuman el
ancho de banda de la red, mientras el usuario no utiliza el ordenador.
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Para configurar el temporizador de inactividad:
1. En la Barra de herramientas pulse en Opciones.

2. Seleccione la pestafna Politica.

Opciones

Selecoions la politica del frewal:
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Pulse en el boton avanzada y establezca la configuracion segun sus preferencias.
Filtro del nivel aplicacion

Una de las funciones mas importantes de Outpost es el filtro de nivel de aplicacion. Dicho filtro ayuda
al usuario a decidir la aceptacion o denegacion de acceso para cada programa.

Para acceder a la ventana de didlogo Aplicaciones, correspondiente a esta funcion:

1. Pulse en el icono de Outpost que se encuentra en la bandeja del sistema, con el botén
secundario del raton.

2. Seleccione Opciones.

3. Acceda a la pestana Aplicaciones.

Dpciones
=) NODSHKRN EXE
Companantes.
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Outpost Network Security Client divide las aplicaciones en tres categorias:

. Bloqueadas
Toda actividad de red quedara bloqueada para este grupo. Se recomienda incluir aqui
todas las aplicaciones que no necesiten acceso a Internet, tales como procesadores de
texto, calculadoras, entre muchas otras.

. Parcialmente permitidas
Outpost Network Security Client permitira o denegara las solicitudes de acceso a Internet
de estas aplicaciones, basandose en las reglas establecidas segun los métodos ya
explicados. Se aconseja agregar la mayoria de las aplicaciones a este grupo.

. De confianza

Se permitiran todas las actividades de esta aplicacion. No se recomienda incluir una
aplicacion en este grupo, a menos que el usuario confie absolutamente en ella.

No es necesario agregar manualmente las aplicaciones a estos grupos. El Asistente para la creacién
de reglas lo hace de forma automatica.

Se puede cambiar en cualquier momento la categoria de una aplicacion, trasladandola de un grupo a
otro. Sélo hay que pulsar en su nombre y moverla hacia el lugar deseado, manteniendo oprimido el
botdn principal del raton.
También se puede agregar una aplicacion desde el Explorador de Windows o desde el Escritorio:

1. Abra la ventana principal de Outpost.

2. Pulse en el menu Opciones y después en la pestafia Aplicacion.

3. Abra el Explorador de Windows.

4. Con el boton principal de raton, tome y arrastre un archivo ejecutable desde el Explorador

hasta la pestafia Aplicacion, pasando (y sin soltar) por el botén de Outpost en la barra de
tareas, para depositarlo en la categoria deseada.

[ Para efectuar este procedimiento, a veces es necesario detener el ratén unos segundos
sobre el boton de Outpost en la barra de tareas, hasta que la ventana principal pase a estar
activa.

Otro método para lograr el mismo objetivo:
1. Pulse en el boton Agregar de la pestaina Aplicacion.
2. Localice el archivo ejecutable de la aplicacion correspondiente.

3. Pulse en el botén Abrir.

Si esta aplicacion ya esta en la lista, bajo otra categoria, sera eliminada de esta ultima e
incluida en la que haya seleccionado el usuario.

El boton Editar le permite al usuario cambiar cualquier configuracion detallada, para cualquier
aplicacion que seleccione.
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Cuando una aplicacion sea movida o agregada a la categoria Parcialmente permitida, aparecera el
siguiente cuadro de dialogo con la lista de reglas:
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Por medio de este cuadro de dialogo, los usuarios expertos pueden editar cada una de las diferentes
configuraciones de cada componente interviniente. Sélo es necesario marcar cualquiera de ellas y
presionar el botén Modificar. Este tema se explica detalladamente en la seccion Creacion de reglas

para las aplicaciones.

Una forma aun mas simple es utilizar el botén Predefinido, para seleccionar el tipo general de
aplicacion que mejor se aplica. Las configuraciones para este grupo fueron disefiadas por nuestros
ingenieros y son Optimas para la mayoria de los usuarios. Se recomienda el uso de estos parametros
predefinidos incluso a los usuarios avanzados, quienes si lo desean, podran editar las
configuraciones una vez que estén completamente familiarizados con el producto de acuerdo a sus
necesidades.

No se aplicara ninguna regla a los programas cuyos casilleros estén desmarcados en esta ventana
con el detalle de reglas establecidas.

& Importante: Es posible crear diferentes reglas para una misma aplicacién. Hay que tener en
cuenta que Outpost Network Security Client actia de acuerdo a la primera instancia de una regla que
coincide con la actividad actual de la aplicacion, e ignora todas las restantes. Las reglas del
cortafuegos son procesadas segun el orden en que figuran en la lista, de arriba hacia abajo. Tan
pronto como se encuentra una regla correspondiente, se detiene la busqueda. Cualquier otra regla
gue coincida con este tipo de comunicacion es ignorada, si esta por debajo de la primera regla que
coincide.

Los botones Mover hacia arriba y Mover hacia abajo se utilizan para cambiar la secuencia de
reglas, para que el usuario determine sus respectivas prioridades. En caso de no hallar ninguna
regla, Outpost Network Security Client mostrara la ventana de dialogo del Asistente para la creacién
de reglas, o simplemente bloquea la conexién. Esto depende de si esta funcionando en el modo
Asistente parala creacion de reglas o en el modo Bloquear casi todo.

Si presiona el boton Predeterminado, en el cuadro de dialogo mencionado, apareceran las
siguientes opciones:

Browser

Download Manager
E-Mail Client

FTP Client

FTP Server

IRC Client

Telnet Client
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Es muy probable que las opciones en la lista de Predeterminado se agreguen a medida que avanza
el tiempo o que se modifiquen.

Esto se incluira en cualquier actualizacion de Outpost Network Security Client. Para obtener
informacién avanzada sobre la creacion de reglas, consulte Creacion de reglas para aplicaciones.

Control de componentes

Ademas del comportamiento de las aplicaciones, Outpost Network Security Client controla el de los
componentes de cada una. Por lo tanto, cuando se haya modificado un médulo de programa y este
desee establecer conexion, Outpost Network Security Client le preguntara al usuario si se debe
permitir dicha conexion.

El propésito de esta funcién es comprobar que los componentes no sean falsos o maliciosos.
Algunos troyanos, por ejemplo, pueden ser insertados como médulos de aplicaciones legitimas, para
obtener asi todos los permisos de conexion.

Outpost Network Security Client permite que el usuario establezca el nivel deseado de Control de
componentes.

1. Pulse en el menu Opciones, Aplicacion.

2. Presione el botén Componentes:

Dpciones E"&_|
Genersl | Aplcacidn | Sitema | Politica | Complementos
Configuracin
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3. Se visualizara el siguiente cuadro de dialogo:

Control de procesos e memoria
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4. Seleccione, entre las siguientes opciones; el nivel de control de componentes deseado:

o Normal
Una vez identificados los componentes que contiene cada aplicacién en el momento de
la instalacion de Outpost Network Security Client, el cortafuegos controlara todos los
nuevos componentes que se vayan agregando a las mismas. Esta opcion es la
apropiada para la mayoria de los casos y brinda un balance éptimo entre seguridad y
rendimiento.

o Méaximo
Outpost Network Security Client controlara todos los componentes que se registren como
parte de una aplicacion confiable. Ya que esta opcion puede impactar seriamente en el
rendimiento del sistema, se recomienda utilizarla s6lo cuando se sospeche de la
existencia de un programa malicioso que aun no haya sido catalogado.

o Desactivado
Esta opcion detiene el control de componentes de Outpost Network Security Client. S6lo
se recomienda esta configuracion cuando el usuario experimenta una reduccion
importante en el rendimiento, colapsos u otros errores que deriven en la inestabilidad del
sistema. Al detener el Control de componente, el nivel de seguridad del sistema se
reducira peligrosamente.

Existe una cantidad de componentes de cada sistema que siempre son utilizados por mas de una
aplicacion. Dos ejemplos, son las bibliotecas de vinculos digitales (Digital Link Libraries; DLL) de
Windows y los lenguajes comunes en tiempo de ejecucion.

Dichos componentes son siempre considerados confiables, ya que no implican ninguna amenaza, y
a menudo son compartidos por muchas aplicaciones. Por lo tanto, verificar cada uno de los
componentes de este tipo insumiria demasiados recursos del sistema, afectando negativamente su
rendimiento.

Para optimizar el rendimiento del Control de componentes, Outpost Network Security Client ofrece la
lista Componentes compartidos, a la que se pueden afadir elementos confiables, utilizados por
mas de una aplicacion.

Por defecto, todos los componentes ubicados en la carpeta de instalacion de Windows y sus
subordinadas, se agregan automaticamente a esta lista, una vez instalado Outpost Network Security
Client.

Pulse en el botdn Editar lista para agregar o quitar componentes.

Companpentes compartidos

Espaciice low componsntes qus més de uns aplicecadn tens permitido usss. Dutpoot Frevsl
Fro ro moshees sdvetenciss de rueess sphcacones gues sobiciten ublize szins componaniess

2 vk & [Loome ]
= = o NWIHDDS VS S B _Miciosofl Windows. Gdif
j ook i | Dty
= 7 o VWIHDI S VafimG a5 el Macioeoll Windowes. G S—————s
&y pdghat 88 [ Propidoes. |

0 e VWIHDNS VS a5 il Mecioaoll Windows. Met

= dwntp.
= = o NWIHDDS VG s el _Micioendl Windows. Mety
el
B j & VWETHDINS S VS a5 il Mecineol], Window: Meby g b
] oo B
€ » | Comprimin Inda |
Dratallas del componens
Mormbie de archeie: o waendoss osnzes\sBE_macioooll wndo. . icie: ol abor Caipsla)
Descipein RTC Resouce DLL
Wersiin, Fecha 5.2 8549 2100 [wpsp_sp2_rim (4D303-2158)
Fatwrarie Micosoft Coporston

| Miobeer o crear s de datos Coua

Después de instalar, por ejemplo, un paquete de servicio (Service Pack) o algun programa de
actualizacion masiva, que afecte un gran nimero de componentes comunes, se recomienda
seleccionar Volver a crear base de datos.
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De este modo, Outpost Network Security Client podra familiarizarse con los cambios realizados en la
configuracion del sistema.

¥ Después de pulsar en Volver a crear base de datos, se perdera toda la informacién de los
componentes que haya sido afiadida o modificada manualmente.

Para visualizar los componentes que Outpost Network Security Client controla para cada aplicacion:
1. Pulse en el menu Opciones, Aplicacion.

2. Pulse dos veces sobre una aplicacion de la lista o seleccione la misma y posteriormente
presione en el boton Editar, Modificar reglas.

3. Presione en el boton Componentes.
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Procesos ocultos

Muchas aplicaciones habilitadas no acceden directamente a la red, sino que envian procesos
derivados para que actien en su nombre.

Esto permite que algunos procesos eludan el control de los cortafuegos tradicionales, ya que no son
tratados como parte de la aplicacion respectiva. De tal manera, las restricciones de seguridad del
cortafuegos no se aplican a tales procesos.

Ademas, como el proceso esta oculto al usuario, no es posible rastrear las acciones que realiza.

Ontinet.com, S.L. - Teléfono: +34 902.33.48.33 - Fax: +34 96.191.03.21 - www.outpost-es.com - Pagina: 24



Esta tecnologia es utilizada por algunas aplicaciones muy comunes, como Internet Explorer y otras,
para realizar el control de las actualizaciones y otras rutinas de mantenimiento de una forma comoda
para el usuario.

Pero, por otro lado, un programa malicioso puede aprovecharse de este tipo de procesos para
obtener informacién confidencial.

Outpost Network Security Client permite al usuario controlar los procesos ocultos, incluyendo los que
se ejecuten en nombre de las aplicaciones de confianza, para que no realicen ninguna actividad
inapropiada.

Para configurar la gestidon de estos procesos:

1. Pulse en el menu Opciones, Aplicacion.

2. Presione el botén Procesos ocultos.

Proceso oculto
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3. Seleccione la politica deseada para los procesos ocultos segun su particular entorno de
trabajo:

. Permitir el acceso

Permite a estos procesos acceder a la red, segun las reglas y restricciones de la
aplicacion correspondiente. No se recomienda seleccionar esta opcidn, a menos que
esté completamente seguro que se esta ejecutando un programa confiable. De otra
forma, esta opcién puede permitir el acceso de programas maliciosos a la red y la salida
de informacién confidencial del usuario.

. Bloquear el acceso

Se restringira el uso de la red a todos los procesos de este tipo. Seleccione esta opcién
so6lo en circunstancias de emergencia, o cuando considere que su ordenador esta siendo
atacado por un programa malicioso.

. Invitacion

Outpost Network Security Client le solicitara autorizacion, cada vez que un proceso de
esta indole trate de conectarse a la red. Se recomienda esta opcion para la mayoria de
los casos, ya que el usuario tendra que decidir si permite o bloquea la comunicacion
cada vez que Outpost Network Security Client se lo pregunte. De este modo, podra
identificar la actividad realizada en el sistema.
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Control de procesos en memoria
Varios troyanos y virus utilizan técnicas sofisticadas, que les permiten alterar el cédigo de las
aplicaciones de confianza que se ejecutan en la memoria. De esta manera logran transgredir el
perimetro de seguridad del sistema, para realizar sus actividades maliciosas.
Este método es conocido como inyeccion de cadigo, o vulnerabilidad a la copia (Copycat).
Outpost Network Security Client controla las funciones que pueden ser utilizadas para inyectar
codigos maliciosos dentro de la direccion de una aplicacion de confianza. De este modo evita que los
procesos corruptos implementen sus maniobras.
Para habilitar el control de proceso de memoria:

1. Pulse en el menu Opciones, Aplicacion.

2. Presione el botén Procesos en memoria.

3. Active Bloquear el acceso alared si otro proceso modificé la memoria de la aplicacion.

Control de procesos e memoria
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Complementos
Introduccion

El uso de complementos (Plug-Ins) es una estrategia de disefio sumamente efectiva y util de Outpost
Network Security Client.

Estos moédulos pueden ser creados por desarrolladores independientes y facilmente agregados para
incrementar las aptitudes y caracteristicas del cortafuegos.

Si esta interesado en desarrollar complementos para Outpost Network Security Client, por favor visite:
http://www.outpost-es.com/products_features_plugins/plugins.htmi

Vale destacar que los complementos son absolutamente independientes entre si, y también del
modulo principal de Outpost Network Security Client.
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Para acceder a la ventana de dialogo que controla estos complementos:
1. Pulse con el botdn secundario del raton en el icono de la bandeja de sistema

2. Seleccione Opciones y después, en la pestafia Complementos.

[ También se puede acceder a la misma desde la ventana principal de Outpost, por medio
del menu Opciones, Configuracion de los complementos.

Opcilones

General | Aphcacién | Sistema | Foliica | Complementos
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Los botones del lado derecho son:

. Agregar
Se utiliza para agregar un nuevo complemento a Outpost Network Security Client.

. Quitar
Borra, de la lista, un complemento seleccionado.

. Inicio
Activa un complemento seleccionado que estuviera detenido.

. Detener
Detiene la ejecucion de un complemento seleccionado, sin eliminarlo de la lista de Outpost.

. Propiedades
Modifica cualquier parametro de un complemento seleccionado. Los tipos de configuraciones
varian segun los diferentes complementos.

& Importante: Solo se pueden modificar los parametros de aquellos complementos que se hayan
iniciado.

También puede acceder a la configuracion de un complemento desde la ventana principal de Outpost:
1. Pulse con el botdn secundario del raton sobre el icono del complemento.
2. Seleccione Propiedades.

Otro modo de acceder:
1. Pulse con el botén secundario del raton sobre el icono de Outpost en la barra de sistema.

2. Seleccione Opciones.
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3. Pulse sobre la pestafia Complementos.

4. Seleccione el complemento cuyos parametros desea modificar y presione el boton
Propiedades.

La seccién Informacion del complemento, en la mitad inferior del cuadro de dialogo, muestra las

propiedades mas importantes del elemento seleccionado y, la ubicacién en el sistema, del archivo .
ofp del mismo.

Bloqueo de anuncios publicitarios

Cada dia, mas sitios de Internet se llenan de publicidad. Esto no suele ser un problema si se dispone

de una conexion rapida, pero seria preferible navegar sin la distraccion de tantos anuncios
publicitarios moviles.

Para cambiar la configuracion del bloqueo de publicidad de Outpost Network Security Client:

1. Pulse con el boton secundario del raton en el icono en la bandeja de sistema, para visualizar el
menu contextual.

2. Seleccione Opciones.
3. Pulse en la pestaiia Complementos.

4. Pulse en Bloqueo publicitario y después, sobre el botén Propiedades.

Propiedades de la publicidad
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Outpost Network Security Client puede bloquear la visualizacion de publicidad de ciertos
anunciantes.

Al instalarse, Outpost Network Security Client ya tiene incorporada una larga lista de las palabras
mas comunes utilizadas en la publicidad de Internet, que suelen ser direcciones ubicadas dentro de
las etiquetas HTML denominadas IMG SRC y A HREF, que vinculan las paginas con archivos de
imagen o con otras paginas, respectivamente.

Para agregar otra palabra a la lista, simplemente ingrésela en el campo arriba de la lista y pulse en el
boton Agregar.

Outpost Network Security Client reemplaza cualquier publicidad que contenga una de esas palabras
con el texto [AD-IMG].
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Compruebe que la opcién Bloquear publicidades que contengan palabras claves especificas
esté seleccionada.

Pulse en Agregar para agregar una nueva anotacion a la lista, o Modificar para cambiar una ya
existente.

Tambien, Outpost Network Security Client puede bloquear todos los anuncios publicitarios de tamario
estandar y se accede a la configuracion de esta caracteristica pulsando sobre la pestafa Bloqueo
de imagen.

Propiedades de la publicidad

Blagueo de conterida Bloques de magsn | Vanos ExpontarTmporiar
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Outpost Network Security Client permite bloquear todas las imagenes graficas de tamafio especifico
que contengan algun vinculo, tal como ha sido explicado anteriormente.

Asegurese de haber seleccionado Bloquear imagenes de determinado tamafio.

Inmediatamente después de la instalacion, Outpost Network Security Client esta configurado para
bloguear todas las imagenes que contengan vinculos, de los siguientes tamafios:

. 100 x 100 pixeles.
. 125 x 125 pixeles.
. 468 x 60 pixeles.
. 470 x 60 pixeles.
. 234 x 60 pixeles.
. 120 x 80 pixeles.

. 88 x 31 pixeles.

Por defecto, Outpost Network Security Client reemplaza las publicidades graficas con el texto [AD] en
la pagina Web.

Para agregar a la lista de imagenes otros tamarios que se desean bloquear, escriba el tamaiio y
pulse en el botén Agregar. Hay que tener en cuenta que Outpost Network Security Client bloquea
imagenes publicitarias de acuerdo con los parametros especificados.

Algunas imagenes legitimas pudieran ser bloqueadas si los parametros son muy estrictos, como
resultaria de agregar la palabra “imagen” a la lista de palabras bloqueadas. Ademas, es probable que
algunas publicidades no seran bloqueadas con esta configuracion predeterminada del complemento.
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Para permitir que todos los graficos se muestren en la pantalla, desmarque el casillero Bloquear
imagenes de determinado tamafo.

Outpost Network Security Client también le permite al usuario especificar si desea reemplazar las
imagenes publicitarias con un mensaje de texto [AD], o con imagenes transparentes del mismo
tamano que la publicidad.

También posee una lista de Sitios de confianza a la que se le pueden agregar los sitios de Internet
cuyos anuncios no se desean bloquear. Pulse en la pestafia Varios para cambiar estos parametros.

Propiedades de la publicidad

Blogueo de contenido | Bloguen de imagen | Y852 | Expodtan/Importar
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[¥ Algunos graficos publicitarios no pueden ser reemplazados con imagenes transparentes, por lo
gue seran sustituidas con mensajes de texto sin importar la opcién especificada.

La publicidad moderna de Internet no sélo incluye publicidad grafica, sino que también utiliza varios
objetos ActiveX para mostrar sus anuncios.

El ejemplo mas simple consiste en las peliculas de Macromedia Flash, programa que se utiliza
ampliamente en los sitios de Internet.

Tales anuncios consumen mucho mas recursos de sistema y ancho de banda de la red, que las
publicidades tradicionales. Ademas, no pueden ser filtradas por las herramientas mas comunmente
utilizadas para el bloqueo.

Outpost Network Security Client puede bloquear los anuncios de paginas de Internet que presenten
diversos objetos ActiveX.

De esta forma, disminuye el uso de recursos de sistema y mejora el ancho de banda para el trafico
deseado. Seleccione Bloquear objetos publicitarios para activar este filtro.

Asi, Outpost Network Security Client bloqueara dichos objetos, ya sea cuando encuentre una
etiqueta <OBJECT>, utilizada para insertar estos objetos en las paginas de Internet, que contenga
cualquier palabra clave incluida en la lista del filtro de publicidad, o bien cuando el tamafio del area
de visualizacion del objeto coincida con alguno de los tamafios especificados.

Todas los parametros de la configuracion de estos complementos puede guardarse en un archivo

especial, para poder utilizarlas nuevamente si el usuario considera poco satisfactorias algunas de las
modificaciones, o si desea transferir esos parametros a otro ordenador.
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Para administrar los archivos de configuracion de complementos:
1. Pulse en la pestafia Exportar/Importar en la ventana de propiedades.

2. Presione en el botdn Exportar, para guardar los parametros o en el boton Importar, para
recuperar los mismos.

Propiedades de la publicidad
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También puede descargar palabras claves para bloquear publicidad, e incrementar la lista

predeterminada, accedienco al Foro de Outpost (lista AGNIS), utilizando el vinculo provisto en la

ventana.
Bloqueo de contenido activo

El complemento Filtro del contenido activo controla la ejecucién de los siguientes elementos
activos:

. Active X

. Aplicaciones Java

. Programas basados en JavaScript y VBScript
. Cookies

. Ventanas emergentes

. Referentes

. Marcos ocultos

. Animaciones Flash

. Imagenes animadas GIF

. Elementos guionados ActiveX

. Guiones para la navegacion de paginas
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Estos complementos permiten al usuario habilitar o bloquear independientemente cualquiera de
estos elementos, que pueden estar incluidos en las paginas de Internet que visita.

Propiedades de contenido activo

Fégus web | Comeo y rutcins | Exchusones
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El tratamiento de los elementos interactivos puede ser configurado independientemente para correo
electronico, noticias y paginas de Internet:

1. Pulse en la pestafia Correo y noticias o en Paginas de Internet, y seleccione la clase de
elemento que desee bloquear.

2. El sector derecho de la ventana le mostrara la descripcion del elemento y los parametros para
cada seleccion.

3. Encontrara disponibles las siguientes configuraciones:

o Bloquear
Bloquea la accion del contenido activo seleccionado.

o Invitacion
Solicita autorizacién para activar el contenido activo seleccionado.

o Permitir
Permite la ejecucion del elemento activo seleccionado.

¥ De forma predeterminada, el uso de todos los elementos activos esta permitido para todas las
paginas de Internet.

Para configurar los parametros individuales para sitios de Internet especificos:
1. Seleccione la pestafia Exclusiones:

Propiedades de contenido active

Fisgrs wab | Comeo y rotcias | Exclusonss
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2. Pulse en Agregar y escriba la direccién del sitio, con la configuracién de contenido activo que
desea establecer en particular para dicho sitio.

3. Pulse en el boton Aceptar.

4. El sitio recién agregado recibira todos los parametros predeterminados para la actividad de
contenido activo.

5. Pulse en Propiedades para cambiar la configuracion especifica que se aplicara a este sitio
solamente y a cada elemento en particular.

¥ Si desea configurar, de forma personalizada, cada sitio que visita, seleccione Agregar sitios de
Internet a la lista de Exclusiones en la primera visita, para que Outpost Network Security Client

muestre la ventana del Asistente para reglas del servidor (host) cuando una pagina es accedida por
primera vez.

Asistente para reglas del host
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1. Seleccione Permitir o Bloquear todo el contenido activo del sitio, y este se agregara a la
lista de exclusiones.

2. Posteriormente, seleccione Editar reglas para el servidor, para visualizar el cuadro de
dialogo Editar propiedades, en el cual podra personalizar los parametros de tratamiento de
contenido activo para un sitio especifico y para cada elemento.

Editar propiedades para WWW, AGNTTUM, COM
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El sitio puede heredar las configuraciones de la politica global o se le puede asignar un valor
individual.

[¥ Las configuraciones que heredan valores predeterminados se ven en color gris mientras que las
configuraciones a las que se le asignan valores Unicos, se veran en color azul.

Consejo: este cuadro de dialogo también puede abrirse seleccionando un sitio en la pestana
Exclusiones, y pulsando posteriormente en el boton Propiedades.

Algunos sitios requieren que todos o algunos de los elementos de contenido activo estén habilitados
para poder mostrar sus paginas o funcionar correctamente. Si se restringe demasiado la
configuracion para todos los sitios, pueden aparecer algunos problemas: imagenes que no se ven,
paginas que no aparecen o que se ven mal, o algunos servicios Utiles insertados en aplicaciones,
que no funcionen.
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Si esto sucede con unos pocos sitios, sélo hay que cambiar los parametros de los complementos
para los mismos, como se ha indicado anteriormente, agregandolos a la lista de exclusiones. De lo
contrario, se debera suavizar la politica predeterminada para el tratamiento de contenido activo.

Deteccién de ataques

El complemento Deteccidn de ataques informa al usuario sobre cualquier posible intento de
intrusién al ordenador, desde Internet o desde un ordenador en la misma red. También aconseja los
pasos a seguir para evitar posibles dafios a su sistema.

Este complemento le permite especificar las condiciones en que se mostrara una advertencia.
También tiene parametros de respuesta que se utilizaran si se excede el nivel especificado de
seguridad.

Propiedades de la deteccin de atagues

Hedas | Bhemet | Avarizadss
Hivel de shama

i Mugva la bara desizanie para selsccionar uno de los reveles de aleria
1 pradaterminados

Hormal

Advert euando ta exploten muchos pussdios o pusthas de
Ll pimeics detsminados

Haga cho pgui pars regular las propsedades de los neveles de slama
Acciones
J.‘,' [#] Mitietras mbartig vitusles ol detectar o staque
W [FBkgewinmaodsate 5 3| minuo
[C] Bloqueas basmbién subisd de nlniso
] Reproducy sluma sonors o detect of stague [Sebocane |

En la seccién con el nombre Nivel de alerta, deslice el botén hacia arriba o hacia abajo, para definir
el grado de seguridad deseado.

. Maximo
Se muestra una alerta de deteccidn de ataque aun cuando sélo se verifique un simple vistazo
ajeno al puerto.

. Normal
Se muestra una alerta de deteccion de ataque si varios puertos estan siendo explorados, o si
un puerto es explorado y Outpost Network Security Client reconoce que es uno comunmente
utilizado por atacantes.

. Minima
Se muestra una alerta de deteccién de ataque, sélo si se observan ataques multiples.

El usuario puede restringir la entrada de los paquetes sospechosos para cada uno de los niveles, con
solo pulsar en el vinculo apropiado. El mismo le mostrara una ventana de dialogo donde podra
especificar el nimero exacto de paquetes sospechosos que se debe recibir para ser considerados
como parte de un ataque.

Especifique los pasos que debe seguir Outpost Network Security Client si se detecta un intento de
intrusion en su ordenador:

. Mostrar alertas visuales al detectar el ataque
Outpost Network Security Client mostrara un mensaje de alerta cada vez que se detecte un
ataque.

. Reproducir alarma sonora al detectar el ataque
Outpost Network Security Client emitira un sonido especificado cada vez que se detecte un
ataque.
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. Bloquear IP de intruso durante...

Se blogueara todo intercambio en la red desde el sistema del agresor durante la cantidad de
minutos establecido por el usuario. Por defecto, esta fijado en 60 minutos.

. Bloquear también subred de intruso
Bloguea todo intercambio con todo el rango de la red de donde proviene la agresion.

También se pueden seleccionar los ataques que Outpost Network Security Client debe detectar y
advertir. Por defecto, Outpost Network Security Client es capaz de reconocer, por lo menos, diez y
ocho tipos de ataques y de aprovechamiento malicioso de las vulnerabilidades del sistema (exploits).

Sin embargo, el usuario puede preferir que no se detecten ciertos tipos de ataques para eliminar
mensajes de alerta, frecuentemente infundados, que pueden aparecer si un servicio de la red, por
ejemplo, actia como si fuera una fuente de ataque.

Outpost Firewall Pro pueds detectar y preveni los sigusntes ataques:

o | Explaracibnde puettes [}
Negaliva de servicio

ICHP hagmertada

IGMP fragmentado

Fragmentos corbos

Ataque Mi direcoidn’

Fragmerilo: supedplsshos

Alague Winruke

Ataque Teardiop

Alagque Heslea

Ataque lceping

Ataque ICMP

Ataque Dipenbear

Ataque Muke

Alague IGMP w

>

“* HREEERRERERRRR

@B B atacante consulia les puedas TCPy UDP del sistema para
determinar a qué puesrcs puede conectarse &n un intento por
tomar el control_

[_Aceptsr | | Cancelw |

Para visualizar el cuadro de dialogo Ataques:

1. Acceda al cuadro de Configuracion de complementos, tal como se ha explicado
anteriormente.

2. Seleccione Deteccién de ataques y presione el botdn Propiedades.
3. Pulse en la pestana Avanzadas.

4. Presione el botén Editar lista.

Configuracidn avanzada

Haga che &n &l valor para modificailo.

npo de duracidn del alague, ms

Tiempo de supresion de alerta, me BO00
Desconectando iempo de omision, ms 3000
Canbdad de hosts diferentes (DoS) R0
Canbidad maxma de hosts remotos 10
Tamafio minimo de fragmento 128
Tiempo pata ama bos paquetes a parti de bos fra.. 50
Cantided de pagquetes sin armar 0

Se bloqueardn los paquetes fragmentados, ms 600
Tiempo pata protegerse de la desconexian, ms £000
La cantidad de paguetes RST 5

@ Outpost Firewall Pro informard una Exploracién de pusrtos
&, en &l intervalo de tiempo especificado. s& detecta una
determinada cantidad de paquetes sespechosos para &
nivel de alerta actual provenientes de un host. (min._ 100,

max.:

Fiedeterminado [ Aceptar | | Cancelw
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Aqui se pueden seleccionar los ataques que el usuario desea que Outpost Network Security Client
detecte y advierta.

El boton Avanzadas muestra un didlogo que permite cambiar los parametros que se aplican a todos
los ataques de la lista.

Para cambiar los valores de configuracion, seleccione el parametro en la lista y pulse dos veces
sobre el valor en la columna derecha.

& Importante: Hay que tener especial cuidado al cambiar estos parametros, ya que una
configuracion inapropiada en la deteccidn de ataques puede acarrear serios problemas con el
sistema de conectividad de la red.

Desde el punto de vista de la seguridad, los puertos TCP y UDP en el sistema estan divididos en
varios grupos, de acuerdo a la probabilidad que exista un atacante que los utilice para acceder. Los
intentos de acceso a los puertos asignados para servicios vulnerables como DCOM o RCP, que
tienen mayores probabilidades de éxito, indican que el sistema esta siendo explorado, lo cual podria
generar, posteriormente, que el sistema sea invadido por un puerto comun.

Sin embargo, existen servicios personalizados, que se asignan a determinados puertos que también
son tentadores para los atacantes. Outpost Network Security Client permite crear una lista de dichos
puertos, que tendran un control prioritario cuando se analice el trafico de la red.

Para crear una lista de puertos vulnerables:

1. Acceda al cuadro de Configuracion de complementos, tal como se ha explicado
anteriormente.

2. Seleccione Deteccion de ataques y presione el botéon Propiedades.
3. Pulse en la pestafa Avanzadas.
4. Seleccione Puertos vulnerables

5. Pulse en el botén Especificar.

Puertos wulnerablin

Pustos oo Bmama | Fusios boyance
Protoccly  Pusso Pass Commriabed Agega
F o
- - o |__ Quitsr
Aosptar Cancelw |

Los puertos vulnerables se clasifican en dos grandes grupos:

. Puertos del sistema

. Puertos troyanos

La lista correspondiente al sistema contiene puertos que son utilizados por los servicios vulnerables
del mismo.

La lista llamada Troyanos contiene puertos que son aprovechados por los codigos maliciosos
conocidos como troyanos.
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Para modificar estas listas:
1. Pulse en la pestafia de acuerdo a la lista que desee cambiar.
2. Pulse en Agregar y especifique el Protocolo, Niumero de puerto y Peso.
[¥ El Peso es un valor decimal que indica la importancia del puerto. Un numero mayor
indica un puerto mas vulnerable. También se pueden anadir comentarios que describan

el proposito del puerto, o cualquier otra cosa que se desee destacar.

Puede haber ordenadores en una red que no representen ningun tipo de riesgo para la misma, como
también puertos en el sistema que no cumplan la funcion de puerta trasera para los intrusos.

En otras palabras, el analisis de estos puertos y ordenadores puede considerarse de relativa utilidad
segun el entorno de trabajo y condiciones operativas, por lo que el usuario debe establecer el grado
de importancia que tiene esta caracteristica, en funcion también, de los recursos de sistema
disponibles.

El complemento Deteccion de ataque de Outpost Network Security Client ofrece listas de exclusiones
a la que se pueden agregar los servidores remotos (hosts) y los puertos que no desea controlar.

Para administrar estas listas:

1. Acceda al cuadro de Configuracion de complementos, tal como se ha explicado
anteriormente.

2. Seleccione Deteccion de ataques y presione el botéon Propiedades.

3. Pulse en la pestafia Avanzadas.

4. Bajo el apartado Exclusiones, pulse en Ordenadores (Hosts) o en Puertos.
5. Aqui podra realizar todas las modificaciones necesarias.

6. Una vez finalizada la edicion, pulse en el boton Aceptar.

Puertos de confianza

Puados TCP | Pussns UDP

Aliag del puerio
Micenbes Fuerta Dreschpcidn )
ECHO T Echa
Discard 2 Descand
D aptime: 12 Dy
QaTh 17 Quole of the Day
Changen 19 Characior Generaton
FTPDATA N Fil: Transter Protocol
FTP 2 File Trarveler Protocol
§5H n Secie Shel
Tkt 2 Teinel Piotocol
SMTP ] Simple Mesage Transher Pratoc.
Tarren ks T avnan ot crimt

4 »

E poaibs e ridmaro o by escala del pueito, sepansdo por comas
Ejemphy: 1.3, 512

[ootr | [ Cance ]

Cuarentena de archivos adjuntos

Este complemento analiza los archivos adjuntos en mensajes de correo electronico que recibe el
ordenador. Permite especificar cuales tipos de archivos adjuntos seran puestos en cuarentena para
que no danen el ordenador, como también la manera en que el usuario sera informado de su arribo.
Se pueden establecer diferentes modos de andlisis en este complemento, de acuerdo al tipo de
archivo de cada adjunto.
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1. Acceda al cuadro de Configuracion de complementos, tal como se ha explicado
anteriormente.

2. Seleccione Cuarentena de archivo adjunto y presione el botén Propiedades.

Correo electrénico

Propiedades de la cuarentena de archivos adiuntos

1. Especiicar el lipo da schivo para la gegla

Evtensiones  Tipos de formatos ~
Exteriidn da propectos d_.

Ejapp Proyectn de Microzolt Ac.
iox  sewie ===
Slear Auchive o loles M3-DOS i

[ CHM Aychivo de apuda HTHL

s [ 2]} Secuencia de comandoz., ¥

2 Seleccionar la accidn paia la regls

[ B Combiar el rombre
| B8 Irioomar

3. Descripcidn de la repla

S o manaae o8 comeo electrinico lisns “ade’
archive
Cambiar nombee & Infome

e

Este complemento tiene en su lista, los tipos de archivos mas conocidos.

Si en la lista no se encuentra el tipo de archivo para el cual se desean crear ciertas reglas, se puede
crear una nueva para un tipo de fichero en particular.

1. Pulse en el boton Nuevo....
Aparecera un cuadro de dialogo en el cual se puede especificar la extension del tipo de
archivo. La descripcion del mismo es provista automaticamente por Outpost Network Security
Client:

2. Pulse en Aceptar y se agregara el nuevo tipo de archivo a la lista que Outpost Network
Security Client controlara.

Correo electrénico

Propiedades de la cuarentena de archivos adurtos

1. Especiicar el lipo da archivo para la segla
Edensiones  Tipos de formatos |
= Egl ke
o [ Extension del Panel de-c...

Bcnr Cetbiicada de sequrdad .
= TPV St [ Predeterminad |

Documenio de hedo
H]00C  Documento de Micioaoit . %
2. Seleccionsr la sccién paia la regls
| B Cambiar el rambre
| B8 Iriloomar
3. Dezcripcion de la regla
S o mensaje de comeo electrinico liene ‘dc’
archive
Cambiar nombee & Informe
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3. Establezca las acciones que Outpost debera realizar al detectarse un archivo con la extension
especificada.

4. Outpost mostrara un mensaje de alerta sobre los mensajes entrantes que adjunten archivos de
los tipos que se agregaron.

Caché DNS
Internet funciona asignandole una serie de numeros a cada ordenador conectado a ella.

A este numero asignado se lo denomina direccion IP y es univoco para cada ordenador conectado.
Un ejemplo de direccion IP podria ser: 64.176.127.178.

Se puede simplemente escribir esta serie de niumeros en el campo de direccion en el navegador (en
el cuadro superior de la ventana principal del mismo) y presionando la tecla Entrar, el explorador se
dirigira a las paginas de ese ordenador en Internet.

Aunque estas direcciones numéricas IP son faciles de utilizar para un ordenador, resultarian
engorrosas para los humanos. Por tal motivo, se inventd un sistema de direcciones que utiliza
palabras o letras llamado Sistema de nombres de dominio (Domain Name System; DNS).
Probablemente se esté mas familiarizado con un nombre DNS que con la direccion IP. Un ejemplo
de nombre DNS es: www.protegerse.com.

Los nombres DNS son mucho mas faciles de recordar, pero los buscadores necesitan las direcciones
IP para encontrar y transferir archivos en Internet.

Por lo tanto, existen bases de datos en Internet que mantienen una correspondencia entre
direcciones IP y nombres DNS.

Para encontrar la direccién IP que corresponda a un nombre DNS, habitualmente el explorador tiene
que consultar varias bases de datos diferentes, ubicadas en distintos lugares del mundo y esto a
veces lleva mucho tiempo.

Para acelerar un poco las cosas, Outpost Network Security Client ofrece una tabla de busqueda
personalizada de direcciones DNS en el ordenador. Se lo denomina Caché del nombre de dominio
o Caché DNS, y se puede personalizar segun las preferencias del usuario.

Outpost Network Security Client mantiene el caché DNS automaticamente dentro de las
especificaciones del usuario, para incluir aquellas direcciones que el usuario utiliza con mas
frecuencia.

La cantidad de tiempo que una direccion IP se guardara dependera del tiempo especificado como
uno de los parametros para este complemento.

También depende de la cantidad de nombres DNS que deba verificar Outpost Network Security
Client.

Sdlo los nombres mas utilizados recientemente se mantienen, hasta una cantidad maxima
especificada.

1. Abra la ventana principal de Outpost.
2. Pulse con el botdn secundario del raton sobre el complemento Caché DNS.

3. Verifique que Activar caché DNS tenga una marca de verificacion para que el mismo esté
operativo.

Para modificar los parametros del complemento Caché DNS, seleccione Propiedades en el mismo
menu. Se puede limitar la base de datos a un numero especifico de entradas y que se borren
automaticamente si no se utilizan después de cierta cantidad de dias.
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Para no establecer un limite por tiempo, desmarque el casillero Los registros DNS vencen en...

Para mejorar el sistema de seguridad, este complemento bloquea pedidos de DNS invalidos o
fraguados que puedan causar un colapso del sistema o servir para el aprovechamiento de una

vulnerabilidad en el sistema DNS.

Seleccione la opcion Verificar y bloquear solicitudes DNS incorrectas para que este complemento

bloquee estos pedidos, de modo que un agresor o un programa malicioso no tenga la posibilidad de
aprovecharse de un DNS defectuoso del sistema. Ademas, puede recibir alertas emergentes sobre

estos pedidos, para estar informado sobre los ataques DNS contra el sistema.

Para recibir mensajes de advertencia, seleccione el recuadro Alertar sobre soliocitudes DNS

bloqueadas.

La lista de nombres de sitios y sus direcciones IP, guardadas en la memoria caché, puede ser

Propiedades de caché DNS

Gerersl | Varios
Caché DNS
G Conhgueacion caché DNS:
[ Lintas coché DNS & 100 3| registros.
[¥] Los registros OMS venceren |7 ¥ | dist
Seguidad

wll®  Corfiguiaciin de seguidsd cachs DHS:
W [ Vesiican y blogusar sobcitudes DNS incomectas [recomendado]

[ Blocuen de sobcitudes DNS dematiado Laga:

[#] Alerta sobre sobcisdes OMS Boqueadas

administrada en el cuadro de dialogo de registros DNS. El mismo se puede abrir seleccionando la

pestafia Varios y pulsando en el boton Lista dentro del cuadro Registro DNS.

Propiedades de caché DNS

Ganaral | Waros

Regisros DNS
=1 nm:’_pmdevm i el bos negisinos que 08 encuentian en

| ecacheDHS

Lista de exchusitn

DOutpost Firgwal Pio no aimacena en caché log iegishios DNS
'c comerpondientes & kot shios de ba Bsta de exchusin

Lista

El complemento Caché DNS también ofrece una Lista de exclusion a la que se le pueden agregar

los nombres de sitios que no se quieren guardar dentro de la lista especifica de correlatividad.

Esta lista es especialmente util cuando se accede con frecuencia a sitios que tienen una direccion IP

que a menudo cambia o cuando se experimentan otros problemas al acceder a sitios especificos

desde el ordenador.
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Para administrar esta lista, pulse el boton Lista debajo de Lista de Exclusion.

Filtro de Contenido

Con el complemento Contenido se puede bloquear la visualizacion de ciertas paginas o sitios de
Internet con material objetable:

1. Acceda al cuadro de Configuracidon de complementos, tal como se ha explicado
anteriormente.

2. Seleccione Contenido y presione el botén Propiedades.

Propiedades del contenido

Palabras bloqueadss | Stios boquesdas || Visdos | Exportar/impodar

Bloques corterida que inchuya palsbras especilicas

Dutpost Fueral Pro bloquea el contersdo que nchuya cuslguissa
O de Las siguentes palabeas clave

=
e |

e

3. Seleccione Bloquear contenido que incluya palabras especificas.

4. En el campo de texto escriba cada palabra que desee que Outpost utilice para bloquear
aquellas paginas que las contenga.

5. Pulse en Agregar para cada palabra o frase que quiera afiadir a la lista.
No se mostrara ninguna pagina de Internet que contenga cualquiera de las palabras de la lista.
Para hacer una lista de sitios especificos en Internet que no desea que se abran en el ordenador:

1. Seleccione la pestana Sitios bloqueados:

Propiedades del contenido

Palabras bloqueadas | Stios bloqueados | Varios | Exportar/impodar

Bloquest shos con palsbias clave especiicas en bl deeccidn

Dutpost Fuewsal Pro bloquea el acceso a los sitios cuya dieccain
ﬁ' conbers slguna de las palabrss clve de s fits siguente

e

bomb

2. Seleccione Bloquear sitios con palabras claves especificas en la direccion.
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3. Escriba la direccion del sitio de Internet (URL), o parte del mismo que no quiere que se
muestre en su ordenador.

4. Pulse en el boton Agregar para incorporar cada sitio que desea bloquear.
5. Pulse en el botén Aceptar.

Para cambiar el mensaje que aparecera en lugar de las paginas con material objetable:
1. Pulse en la pestafia Varios.

2. Presione el botén Editar del cuadro Mensaje.

Propiedades del contenida

Palabras blogueadas | Stios bloqueadas | Y8708 | Exporar/impodar

Mensaje

| Hags che en Echlae pars cambiat o men:sje que sparscecd enls
|: J pégina del contenido bloqueado

Sities de confianza

Diuitpast Fiigweall Pro po blogues o conterado de los sthos que s
encusniian an ks ks Sitios de conhianza

Outpost Network Security Client también tiene disponible la lista Sitios de confianza, que permite la
exclusion de sitios de Internet cuyo contenido no se desea bloquear.

Para administrar los archivos de configuracion:

1. Acceda al cuadro de Configuracidon de complementos, tal como se ha explicado
anteriormente.

2. Seleccione Bloqueo contenido y presione el botén Propiedades.
3. Pulse en la pestana Exportar/Importar.

4. Presione el botdn correspondiente a la accion a efectuar.

[ Solo podra importar una configuracion previamente guardada.

Propiedades del contenido

Palabras bloqueadas || Stios bloqueadas || Varas | Exportarimporiar

Expoital configuacién

Haga che en Evportar paes guasdst [a: palsbias clave paia
48 blogueo de comlenido y los thios Dlogueados en Un archivo de

corfiguIsciin complamentanc,
lerportar conligueaciin

Hages che an Inporta pava canga las palsbias clave de bloques
= de contérada y los silios bloquaadas desde un sichrve de

configuraciin complemeartanc.
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Proteccién contra software espia

Dado que el desafio de los programas espia es cada vez mas personal y mas real, es el momento
adecuado para una solucién integrada que no solo brinde una solucién reactiva al limpiar un

ordenador infectado, sino que, en primer lugar, también evite de manera proactiva que los programas
espia ingresen en el ordenador.

Inmediatamente de instalado Outpost Network Security Client y tras el primer reinicio, sera

consultado sobre la activacion de este modulo y la busqueda de programas espia que pudieran estar
instalados en su ordenador.

Alstents pora ka configns

At L ot s wepia
P o et conclraci d e schwr s o regeo

SRS COAITS SNACaE e BoliMaE 3l f R0

Ele da A3 LS ek
+ Evploracor de software espla a peliciin
+ Paoteccitn contia sukvers eipia en Hergo resl
~Irlegiacade con Oupost Feswal Poo

[eictiver protencion conks roftwar mspia an erpo mal

[ Ecinar esplorncabn del sishena despudy de nakear of asislents

| cpmin || Frakew | | Cocels |

Este complemento permite la deteccion y eliminacién de programas espia, admitiendo
procedimientos automatizados o respuestas individuales por parte del usuario, asi como establecer
una lista de exclusion, asegurar el bloqueo de datos privados especificados correspondientes a
contrasefias o numeros de tarjetas de crédito y definir una lista de acciones que el usuario permitira
para determinados programas.

Este complemento es activado o desactivado desde la ventana principal de Outpost Firewall.
1. Abra la ventana principal de Outpost Network Security Client.

2. Pulse con el botén secundario del raton sobre el complemento Proteccion contra software
espia.

3. Pulse sobre cada una de las protecciones que desee activar y verifique que posean un tilde a
la izquierda del texto.

[# Desde esta misma posicion podra iniciar acciones adicionales o acceder a la configuracion del
complemento.

= @ Complementos

i Caché DN

W Contenido

T Contenido activo

é Cuarentena de archivo adjunto

Detecciin de atagues
Y]
&| Publict  Epecutar sxploracion del sistema
Borrar cuarentena

w Activar protecciin contra softver e sspia en tempo real
w Blogueo de trarsference de datos privados

Progesdades

Para modificar los parametros de este complemento, también puede acceder siguiendo este camino:
1. Pulse en el menu Opciones.

2. Presione Configuracion de complementos.
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3. Seleccione Proteccion contra software espia.
4. Pulse en el boton Propiedades.

En la pestafia General podra activar la proteccion contra software espia, asi como establecer que el
objeto sea puesto en Cuarentena antes de eliminarlo de su sistema.

Al detectar la presencia de software espia, Outpost Firewall Pro podra solicitar una respuesta de
parte del usuario o proceder automaticamente.

Propiedades de proteccion contra soffware espia I'?|§|

Generdl | Bloqueo de D | Avanzadas

Probecesin contra software
ezpia an fiempo real
Ponet el objeto en cuanertena ante: de quitatlo

[#] Activar proteccin contra software espia en tiempa real
Cuando 3o detecte sofhwane espia
O Preguntal
(%) Quitar automaticamente

alerlar
Lista de
omEsiones
‘ﬁ”'ﬁ Dunpaest Firsswall Pro no concidersnd malcoses be

prograimes de |s Lista de omisiones.

tceptar | [ Canceler | [ _picr_|

También podra emitir distintos tipos de alerta informandole del objeto detectado.

[¥] Mosmar alestas visuales ol detecty soltviare oapia
[] Reprockacr alama soraia al deteclar ioflwaie siia

C \Archivos de programatbgraumhOutpost Frewalwear | | Evamina,

L Aceplar [ Cancel

Pulsando en le boton Editar de la lista de omisiones podra determinar aquellos programas que no
seran analizados por el complemento contra el software espia.

Lista de omisiones 2]

Dutporst Feeweall Pro omiind ko sousribe: programas dusarée la esploracion del
soltvars sipin

#9 Mo hay cbyetas selsconnadon

Acepts | [ Cancela |
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El bloqueo de identificadores ID, le permitira impedir que sus datos personales especificados puedan
fugar de su ordenador, produciendo un bloqueo especifico y selectivo de los mismos.

Propiedades de proteccian contra software espia r?|E|

| Genesal Bloquen de 1D | Avanzadas|

[#] Bloquen de ansierencia de datos pervados

Outpoet Firewsal Pro peimite detectar y bloquear odos los paquete:
safientas que contiensn los datos pivados especificados. como |as
conkasefias o ks nimeios de las tanslas de cradto, pars evitar la luga
de nlomacton prvada de! equpo

Detcnpoidn Categoria

AQIegar...

Cusando ze delecte ls andetencia de datos pivados:
[#] Mostar alertas viuale:
[¥] Reamplazar |0 iranzteida con astesiscos en g de bloquaarla

i L cocce I ke |

La lista de datos protegidos es completada por el usuario permitiéndole un total control de su
privacidad.

Agregar datos privados

Especiique la cadena de caracteies que desee proteger de la fuga del
equipa.

Descfipeidn:

Datos qus sa protegeran:

Categoria
Contrazefia ~

Especifique los elementos sensibles de su sistema sobre los cuales usted desee tener un control y
proteccién mas exhaustivo.

Propiedades de proteccion contra soffware espia r?l&|

| Genesal | Bloguea da |D | Avanzadas

Ouitpost Frewall Pro conitrola y protege loz siguentes obwstos
wulrarables ded sistema:

Appirat DLLs

Resticciones de by apicacion

E ntenzmones del shell sprobadas

Obietos de spuda del explorador

Contiolador ded mend conbextual

Desactivar o edior ded registo

Componentes nstalados

B airas de Inbemel Explonar

Canfiguiacian y exensiones de Inteinel Explane
Enlensones del mend de Internet Explorer
Comphemenios de inleinet Exploe
Festiceiones de Inteinet Erplote

Enpiarador del shed de Inteme! Explores

Bairas de hesramientas de Intemnet Explorer
Daecciones URL de Intemel Explare
Ewporador web de Inteme! Exploe R

@, E! valoe de regisio Applnk_DLL: contiene una lista de
bitlistecas que & caigan en &l inica de Windaws y peemilen
que se oculte o se pofe of DLL antes de accedes sl
wztema.

EIEIEIIEIEIEIEEIEEEIEIEEEE

e L ceccsic I e |
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La exploracion de su sistema a peticion, en busca de software espia le otorgara una segunda linea
de defensa y proteccién adicional.

1. Pulse en el menld Herramientas.

2. Seleccione Ejecutar exploracion de software espia en el sistema, pudiendo optar por
distinas configuraciones.

Explorador de software espia a peficion

e Seleccione el lipe de enploracsin
@ Seliccatme # 0 e exploracain o oltsas E10ia que debba akze

3 Ewplaracién ripada del sitems
Dananis |a ssploeacion rapids, Oulpost Faewal Pro seakzars una esplocacion répids
dhef sivhemna y conolid los punlos més débile: Rscomendado pank usn diatic,

£ Explovacsin complsta del siztoma
La eplasacidin completa del sistema sealize una andist: profundo del segizho y del
seama da sichens y 18ahes Sgunss compiobatone: shoonses Lllbos sty
opcidn cusndo seslice b poire s seinaciin o cusndo nscesive un sndliss
DO 8 SrptEna

) Enplaracién personalizada

La soqplnastadn peiionakiz ada peimie sHeciiong b ubacacionsd que exploiatd &
prOgrama

(] (o]

3. Durante la exploracion de su sistema, podra visualizar informacién adicional sobre el proceso y
efectuar el mismo en segundo plano.

Explorador de softwa pia & peticion

Explorando softwamn espia
@ Hmmhlu‘nmwaandraﬁﬂutmﬁ anda la sploaciin del sslera

@ o =3

.S INDNA S SHIL nirect sl B S04TOEE

(N [ Fonte ]
Dliyetos expliadas o]

Aumenazas de soliwain sxpia deleciadss. 0

Tiermps hanscusdo mmaz?

Tharigpe iestanti 00:34:56

[ conce |

4. Si se hubiera encontrado software espia, se le ofreceran acciones adicionales.

Explorador de saftware espia a peticion

e Selections los chisfos que dessa quitar
‘&;Q‘ Loa sguisnes otison s debectann duranti ks axploracidn del smema

Shuws sdbeaiicharmenils ollen Darrsis tmw i e SCiraty,
= Ascheos
e ireckoney syt ke ol
e hindon\sysem TAmeposy e
exhwandoaayssem Tipcckent i
c-hwndowsisyptem XA mderg exe
e hwindoneriaysiem 1 adimage df

-'-'S‘uhccumm-l | Bewrai loda -l
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5. Al finalizar, se emitira un resumen del analisis practicado.

Explorador de softwa

7, Ver los resultados de la exploracidn
T} Vier ae estadisicas brves de eplraciin del ssiema

LS

Ot dhed wvcd abers: 1

Clrdtcn sty 1
Chyslon o cuateriera 1
Ageegedc & i Liels de omsiores -]
Chjeten rtacice ']
Esor d gt -
Totsl da chystos sxplorsdos 17485
Procescs de la memana splomdos &1
Midduios de fa memons explonados e
Fyohivos y copetas splorados 14343
Claves del regisiro explonadas o
CLSTD evplorado

Tiempo de eplomcidn LT

Finaizar

Para visualizar los registros de las conexiones controladas por este complemento, consulte la
seccion Proteccion contra software espia del Visor de registros de Outpost.

Ajuste rapido de Internet Explorer

Outpost Network Security Client proporciona una forma de controlar el contenido de las paginas
descargadas, directamente desde el navegador Internet Explorer.

El complemento Ajuste rapido del navegador, también denominada Barra de Oupost, permite
definir ciertos comportamientos y acciones al visualizarse en el navegador Internet Explorer,
pudiendo administrarse la configuracion de los complementos Publicidad y Contenido activo.

1. Visualice la ventana principal de Outpost.

2. Pulse en el menu Herramientas y asegurese que esté marcado Activar ajuste rapido en
Internet Explorer.

3. Ejecute una ventana nueva de Internet Explorer.

4. Sino se visualiza este complemento, pulse en el menu Ver, Barra del explorador, Barra de
Outpost.

El panel contiene secciones con las configuraciones de los complementos Publicidades y
Contenido activo que son muy similares a las que muestra Outpost Network Security Client en su
interfaz.

En la ventana de la barra de Outpost podra activar o desactivar el bloqueo de publicidad y contenido
activo, asi como modificar las propiedades de los mismos y especificar distintos parametros para
cada uno de ellos.
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También, en esta barra, podra utilizar la Papelera de publicidad, que le permitira hacer bloqueos
selectivos de imagenes publicitarias, directamente arrastrandolas desde una pagina visitada y
depositandola en dicha papelera.

b

Papelera

l" Arrastrar y saltar
* publicidades no
deseadas aqui

Al hacer esto, aparecera el siguiente cuadro de didlogo, donde podra proceder segun sus
preferencias.

Papelera de publicidad

g Mapa chic en Aceptas para bloguear
-b it £ Fan. v pahoo. com/SIG =120 Dicat/M - 38751 8. 760254, 879

Fublicidad
(=) Todala cadena
O Seccitn de la cadena

(=)
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Para usuarios avanzados

Configuraciones avanzadas
Introduccion

Nuestros ingenieros configuraron los parametros predeterminados de Outpost Network Security
Client, de modo que brinde una proteccién 6ptima para la mayoria de los sistemas de los
ordenadores y las redes.

Outpost Network Security Client fue disefado desde un principio para ser utilizado de manera
efectiva, en su configuracion original, adn por los usuarios que no fueran expertos en informatica.
Ellos necesitan que su ordenador esté protegido contra los programas y los sitios de Internet
maliciosos, sin tener que investigar al respecto de protocolos de redes u otros temas especificos
para los profesionales.

Sin embargo, también deseabamos que Outpost Network Security Client fuese totalmente
configurable por los usuarios avanzados, quienes entienden la tecnologia de redes. Y para ellos esta
dedicado este capitulo, brindandoles informacién adicional para que puedan editar la configuracion
de Outpost Network Security Client, y descubrir sus caracteristicas mas poderosas.

[# Se aconseja mantener las configuraciones sugeridas para Outpost Network Security Client, si no
existe una razén en especial 0 no se tiene el conocimiento necesario para modificarlas con seguridad.

Creacion de reglas para aplicaciones

Esta seccion es una extension de lo que anteriormente fue tratado en la seccion Filtro del nivel
aplicacién.

Las reglas para las aplicaciones pueden establecerse utilizando el cuadro de didlogo Reglas.
1. Pulse con el botdn secundario del raton sobre el icono de Outpost en la barra de sistema.
2. Seleccione Opciones.
3. Presione la pestafia Aplicacion.

Opciones E"Ej
General | Apbcacsin | Smtema | Pollica | Complementos

Configuracin

|| Aplicaciones parcialments permilidas |3

O sigeee
£ supdnun e

= NODSHAN EXE

—

4. Pulse con el botén secundario del ratén sobre una aplicacion y posteriormente en Crear
reglas...
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[ Segun el grupo al que pertenezca la aplicacion seleccionada, pudiera ser necesario
modificar ligeramente este procedimiento, pero en todos los casos sera necesario Crear
o modificar una regla para acceder al siguiente cuadro de dialogo.

-,
g Inerned Explorar

A “Permitr Saberte para IEXPLORE EXE
B "Becusar Ssbente par IEXPLOSE EXE

Ff) “Permitr Saberte parn IEXPLORE EXE Eredetemnado
B "Becusar Saberts panm IEXPLORE ENE

B “Permir Saberte para IEXPLORE EXE [__Modicar. ]
A "Bocear Saberte parn IEXFLORE EXE

Crareds by drecesin sea Sybgre
 Cusnds & puerdo local es igual &l posds mmots
>
¥ o

o

5. Presione el botdon Nueva para establecer parametros ajustados para el control de la actividad
de una aplicacion.

Selaccione Evento, Accidn ¥ uego sspecifigue |a Descripcidn de b egla

1, Sedeccions o Everto del que se encaigas la regly

O Cuande e protocolo especicado sea -~
[ Cuando la dirsccitn especificads sea

O Cuande # host remato sspecficado sea

[ Cusndo & puerta remcto sspecificado saa ~

2 Sedsccions las Aociones con las cusles responde s |a regly:

[] Permiic
B Bioquear
O kfcemar
O Ecutar aplicaciin v

3 Deserpeatn d ba regla [hags che &n un valke subiapsdo nals aditar)
Cuande la dreccién ssa Saberie

4. Moenbee de o regla
“Bloquear Saliente para |EXFLORE EXE

| teepa | [ cancels |

& Advertencia: Este cuadro de dialogo soélo deberia ser usado por usuarios avanzados con
conocimiento sobre protocolos de red.

En primer cuadro, denominado Evento, se definen las condiciones que deberan cumplirse para que
la regla sea ejecutada.

. Cuando el protocolo especificado sea

. Cuando la direccion especificada sea

. Cuando el servidor remoto especificado sea

. Cuando el puerto remoto especificado sea

. Cuando el puerto local especificado sea

. Cuando el intervalo de tiempo especificado sea

. Cuando el puerto local sea el mismo que el puerto remoto.
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Al seleccionar una condicion, se visualiza la descripcion de la misma, en el tercer cuadro de esta
ventana.

Pulse en el valor subrayado para modificarlo.

Antes de finalizar, debera definir las acciones que ejecutara Outpost cuando se cumple la condicién
especificada.

Las siguientes acciones son admitidas:

. Permitir
Permite la comunicacion especificada.

. Bloquear
Bloquea la comunicacion. Dado que no se notifica al remitente, el resultado es como si el
bloque enviado no hubiese llegado nunca a destino.

. Informar
Muestra un cuadro de mensaje cuando la regla sea implementada.

. Ejecutar aplicacion
Al cumplirse la condicion que lanza la activacion de la regla, se ejecutara la aplicacion
especificada segun los parametros establecidos.

. Inspeccién dindmica
Habilita la Inspecciéon dinamica de paquetes en transito para la aplicacion correspondiente.
Si se activa después de conectarse una aplicaciéon a un servidor remoto, seran permitidas
todas las comunicaciones entrantes desde este servidor, al puerto abierto por esta aplicacion.

. Omitir control de componentes
Si se satisfacen todas las condiciones especificadas, Outpost ignorara el Control de
componentes durante esta comunicacion.

El paso final es asignarle un nombre a la regla.

Se recomienda que este sea sencillo de reconocer, para que el usuario que la establecié u otros,
puedan recordarlo o entenderlo facilmente en el futuro.

La regla creada se visualizara en el Visor de registros, en la seccion Permitidos o Bloqueados, y se
mostrara también los motivos para esto.

[# Cuando una aplicacion intenta conectarse, Outpost Network Security Client verifica si existe
alguna regla que cumpla las condiciones establecidas, en la lista de las llamadas Reglas de
aplicacién.

De ser asi, Outpost utiliza esas reglas e ignora las Reglas generales del sistema.

De lo contrario, Outpost Network Security Client verifica las reglas que coinciden con la actividad del

programa en la lista Reglas generales del sistema, y utiliza cualquiera que pueda aplicarse,
siguiendo el orden de presentacion de las mismas.
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Filtro del nivel sistema

Para acceder a la configuracion de este filtro:
1. Pulse con el botdn secundario del raton sobre el icono de Outpost en la barra de sistema.
2. Seleccione Opciones.

3. Presione la pestafa Sistema.

Opciones
General | Aplcacién | S#iema | Foliica | Complementos

Configuracion de la LAN

= Haga chc para modficar by configuraciin de a LAN
e

KCMP

#5§ Haga chc para modéicar | configuracin ICHF

o Corbguracén
Mz Frawal

";t] () Slenciosa
e
= O homal
Raglas pereraies y BCCess & ranvds de boa mcapliculos pamigenica

Modifiqus las reglas penerales y defina a qué aplcacionss s les parmite

TEwl
|.. -| i Bo5es0 & 18 red de baps nhval B irennds de k58 eoaplboulos prmiganos.

Regas. | [Recestécueos prmgenics . |

(fooms | [ Concoar | [_tpicw ]

& Advertencia: la modificacion inadecuada de estos parametros puede producir serios
inconvenientes en el funcionamiento del cortafuegos y disminuir drasticamente el nivel de seguridad
del ordenador.

En esta pestafa es posible establecer los parametros de funcionamiento para:

. Configuracién de lared de area local (LAN)

Permite cambiar las configuraciones para la red local (Local Area Network; LAN) y las opciones
de NetBIOS, como también agregar o quitar rangos IP que resulten confiables.

NetBIOS es un protocolo utilizado por Windows para la transferencia de archivos
compartidos entre ordenadores y/o impresoras en una red. NetBIOS también es util en
una red local cuyos ordenadores sean confiables, pero puede dejar al ordenador abierto
para un ataque, si se lo habilita para las conexiones de Internet en general.

Para aprender mas sobre la configuracion de los parametros de la red local, consulte la
seccién Configuracion de redes domésticas o de oficina.

. ICMP
Permite especificar los tipos y las direcciones de los mensajes ICMP permitidos.

[¥ Amplie la informacion sobre los diferentes tipos de mensajes ICMP consultando el
apéndice B: Tipos de mensajes ICMP.

# Advertencia: Se recomienda no cambiar las configuraciones ICMP a menos que
esté totalmente seguro los cambios a ejecutar. El botéon Predeterminado reinicia todos
los parametros ICMP al estado en que se encontraban cuando Outpost Network Security
Client fue instalado por primera vez.
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. Modo del cortafuegos
Normalmente, cuando el ordenador recibe un pedido de conexién de otro ordenador, le
hace saber a este ultimo que determinado puerto esta cerrado. En Modo silencioso, el
ordenador no responderd, simulando estar apagado o desconectado de Internet. Se
recomienda mantener Outpost Network Security Client en Modo silencioso, como forma
de incrementar la seguridad de su ordenador.

. Reglas generales del sistema acceso a través de RAW-Sockets

Permite especificar las reglas generales para todas las aplicaciones.

. Permitir resoluciéon DNS
(TCP y UDP)

. Permitir DHCP saliente

. Permitir identificacion entrante
(Desactivada por defecto)

. Permitir bucle local
(Entrante)

. Permitir protocolo GRE
. Permitir conexién de control PPTP

. Bloquear llamada a procedimiento remoto
(TCP y UDP)

. Bloquear protocolo SMB
Bloquear Mensaje del servidor
(TCP y UDP)
. Permitir conexién UDP servidor local
Pulse en el botén Reglas para editar las existentes o para crear otras nuevas. La forma

en que se crean las reglas es muy similar a como se crean las basadas en aplicaciones.
Por mas detalles, consulte Creacion de reglas para aplicaciones.

Las unicas diferencias son las siguientes:

Se puede especificar el tipo de paquete para las conexiones entrantes. Por ejemplo, en
caso que la condicion Cuando la direccion especificada sea, tenga el atributo Saliente:

. Paquetes de datos locales desde o hacia la interfaz de la red local.
. Paquetes de transito que atraviesan la interfaz del sistema de red o que son
reenviados a otras interfaces. Por ejemplo, los paquetes de informacién que se

reciben y que después se reenvian.

. Paquetes NAT, con direcciones IP trasladadas. Aquellos que son enviados o
recibidos por un proxy NAT.

Ademas, se puede marcar la regla como de Prioridad alta si se desea que prevalezca
sobre otras reglas de aplicacion que, a falta de especificacion, tienen precedencia.

Algunas aplicaciones pueden también acceder a la red por medio de los Receptaculos
primigenios (RAW-Sockets).
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Estas llamadas no pueden ser gobernadas por protocolos comunes o reglas de
aplicacion, y por lo tanto pueden servir como puertas traseras para aplicaciones o
procesos corruptos que pretendan acceder a la red sin ningun limite o regulacion.

Para mejorar la proteccion del sistema, Outpost Network Security Client le permite al
usuario controlar el acceso a los receptaculos primigenios. Se puede definir a qué
aplicaciones se permitira realizar llamadas a nivel de RAW-Sockets y a cuales no.

Pulse en el botén Receptaculos primigenios para acceder a la configuracion.

Receptéculos primigenios

(g oo apiacone: de akita g bonen peirated o acceis 8 Iecedtbcudos
r prmagersce. Fecumds que una vz gus 12 agrega b splcacidn 2 22l litka, 12 be ohoega
acowso frvitacks ala red

SICASRIHVOS DE PROGRAMAVARCHVOS COMUR @
B COWIRDOWS\EXPLORER EXE

DS YE TEMETLSASS EXE

[+#] Presguntar siempee que una spficacitn desconocida inlerie acoeder a bos neceptioulos
primigerios

) )

Pulse en el botdn Agregar y seleccione la aplicacion a la que desee garantizarle el
acceso a nivel de RAW-Sockets. Si desea recibir una alerta visual cada vez que una
aplicacion que no figure en la lista de permitidas, intente acceder a los receptaculos
primigenios, active la opcién correspondiente.

Configuracion pararedes domésticas y de oficina

Una diferencia fundamental entre una red de area local (Local Area Network, LAN) e Internet, es el
nivel de confianza que se les concede. Una red area local, utilizada en el hogar o en la oficina, esta
generalmente compuesta por ordenadores que son utilizados por otros miembros de la familia o

compafieros de trabajo. A los ordenadores de una red de area local, puede incluirselos en una zona
de confianza.

Para verificar o modificar los parametros de la red:

1. Pulse con el botén secundario del raton sobre el icono de Outpost en la barra de sistema.

2. Seleccione Opciones.

3. Presione la pestafa Sistema.

Opciones

General | Aplcacién | S#ems | Foliica | Complementos
Configuracitn da ls LAN
H Haga che parn modificar s configurmesin da a LAN

¥i Hopa chc parmnmodiicar la configuracidn ICMP.

Wiodo frewal
".-;_'I (%) Slencines
P O homa
Fegias gereraies v BOosss & ek da bog meoaptSculon pamigen

i-“'l_] Madifiqus |as reglas genarales y defina a qué apbcacionss s les pamite
ol ur Beoess & |8 red de bag rivel & travds de 8 oRthoulos pAmMIganos.

Fages. | [ Recemseuies pemigenics._ |

(foems | [ Concolar | [_tptcn ]
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4. En el cuadro Configuracion de la LAN, pulse en el botén Configuracidn visualizar la ventana
Configuracion de la LAN.

Configuracion de la LAN

Conbgraacain ds b LAN

Diresceitin de hodt o de pubesd feza MetBIDS D confierza
el 0000 R 25 2 ) =
& 163254 00 (25525500 Locsl [=] ]

(o) (e ) o)

Redt 1000000255 255 255 252 jhosa locsl)
=== Sp peerrden todst i comurscacanes HetBI0S [schivor & mpeeioist
compartcid] haciy it sed y dasds el

[+ Besgithra harumisiorss MetBI0S: pars subred o hoat selsccionado

[+ Distachar sdomibicarsnts s confguracion de L ssd

Pulse en el boton Detectar para que Outpost descubra automaticamente los
componentes de la red.

También es conveniente mantener seleccionada la opcién Detectar automaticamente la
configuracion de la red para que Outpost Network Security Client detecte
automaticamente cualquier red nueva, de modo que no sea necesario agregarlas
manualmente.

Si se desea permitir todas las conexiones para una red en particular, marque el cuadro
correspondiente en la columna De confianza. En caso contrario, sélo desmarque el
casillero.

Si se desean permitir todas las comunicaciones NetBIOS —hacia y desde una direccion
de red —habilite el casillero correspondiente. Para desactivar todas las comunicaciones
entre su ordenador y la red, desmarque los recuadros NetBIOS y De confianza.

También se puede agregar una direccion remota especifica a la Zona de confianza
pulsando en el botdon Agregar del cuadro anterior.

Direccidn ie host o de subred

Salatniore s et
() Hombes de dominio [se necesiks conssedn a Intsret]
3} Direcomn P
) Dieconn IF oon mécas de aubied

Epmpin 1951687

Especifique el nombre de dominio, la direccién IP, o el rango IP.

¥ Debera contar con una conexion activa a Internet para introducir un nombre de
dominio.

Las entradas en la configuracion de la LAN podran ser modificadas posteriormente por el
usuario, tanto en el nivel de confianza como en sus parametros de localizacion.

Hay que tener en cuenta que los complementos son independientes de la configuracion
de la Zona de confianza.
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Los complementos de Outpost Network Security Client bloquean publicidad, contenido
activo y otros elementos, aun de los sitios incluidos en la zona de confianza.

Ademas, es muy importante recordar que las reglas de la zona de confianza tienen
prioridad sobre todas las otras. Aun las aplicaciones restringidas pueden comunicarse
con los servidores de la zona de confianza.
En esta zona se recomienda colocar Unicamente el ordenador que mayor confianza le
merezca. Si sélo necesita compartir algunos archivos, o una impresora, sera mejor
utilizar NetBIOS.
Sistema de registros de Outpost
Introduccién
Outpost Network Security Client realiza muchas funciones diferentes mientras protege al ordenador
contra los ataques. Cada accion que realiza es conocida como suceso, y crea una entrada en la base
de datos de registro que Outpost mantiene.
Para hacer mas facil la visualizacion de estos registros de sucesos, nuestros ingenieros crearon el
Visor de registros de Outpost. Este muestra el historial de cada operacién que realice Outpost

Network Security Client incluyendo:

. Cada aplicacion y conexion que haya sido permitida o bloqueada por Outpost Network Security
Client.

. Las actividades especificas de cada complemento de Outpost Network Security Client.

. Elinicio de cada programa y todos los cambios hechos en las politicas, parametros de
configuracion y contrasena.

Las caracteristicas principales del sistema de registros de Outpost son:
. Acceso con unasola pulsacion del raton

Con solo pulsar una vez el botdn del raton se podra ver el registro entero o la seleccion
de eventos especificos.

¥ Consulte la seccion Como visualizar los registros para obtener mas detalles.
. Visualizacion personalizada de los registros

El usuario puede filtrar y visualizar solo la informacién que necesite con sdlo seleccionar
las columnas, limitando sus parametros y clasificandolos por cualquiera de ellos.

. Acceso rapido a los distintos grupos de registro
Se pueden mostrar selecciones de sucesos preestablecidos.
El usuario puede cambiar facilmente entre las conexiones bloqueadas durante los
ultimos diez minutos, por ejemplo, o entre todas las conexiones permitidas hoy. También
puede crear, editar y quitar selecciones de sucesos.
¥ Consulte la seccion Como trabajar con registros v filiros, para obtener mas detalles.

. Filtros de visualizacion

Las entradas de sucesos pueden ser clasificadas y mostradas segun configuraciones
especificas.
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. Analisis estadisticos

Los registros pueden ser copiados y/o exportados para su posterior tratamiento en
planillas de calculo y procesadores de texto.

. Mantenimiento de registros

Los archivos de registro pueden administrarse bajo reglas automaticas de mantenimiento
para ahorrar espacio en el disco duro.

. Tratamiento avanzado de la informacion

Se pueden crear consultas SQL personalizadas, para satisfacer propdsitos especificos
de control.

. Administracién avanzada de registros

Los registros pueden explorarse a través del complemento de Administracion de consola
provisto por Microsoft (Microsoft Console Management, MMC).

Ventana principal del Visor de registros de Outpost

La ventana principal del Visor de registros de Outpost permite ver y trabajar con los registros.
1. Pulse con el botén secundario del raton sobre el icono de Outpost en la barra de sistema.
2. Seleccione Mostrar Visor de registros.

[¥ También puede acceder desde la ventana principal de Outpost y pulsando en el icono
correspondiente de la barra de herramientas.

Barra ca dincrpadn

Los principales elementos del Visor de registros son:
. Barra de menu
. Estructura de carpetas o panel izquierdo
. Panel de informacion o panel derecho
. Barra de tareas
. Barra de descripcion
. Barra de estado.

La estructura de carpetas y el panel de informacion son similares a los paneles izquierdo y derecho
del Explorador de Windows, respectivamente.
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La estructura de carpetas contiene una lista de los filtros aplicables.

El panel de informacién brinda datos detallados al respecto de cualquiera de los filtros seleccionados
en el arbor del panel izquierdo.

Como en el Explorador de Windows, cualquier linea precedida por un signo mas (+) puede ser
expandida para mostrar cada una de las categorias que contiene.

Si al principio de la categoria se ve un signo menos (-), significa que ya ha sido expandida dicha
rama. Al pulsar en el signo menos, todos los componentes incluidos quedaran ocultos, para reducir el
espacio que el directorio ocupa en la pantalla y so6lo se exhibira el nombre del componente.

Para expandir o plegar todos los objetos de un registro o complemento:

1. En la estructura de carpetas, pulse con el botén secundario del ratéon en un registro o
complemento.

2. Seleccione Expandir todo o Comprimir todo en el menu contextual.
El panel izquierdo consta de dos pestafias: Arbol y Favoritos.
[¥ Para obtener mas informacién sobre Favoritos, consulte la seccion Como trabajar con favoritos.
En la pestafia Arbol, existen los siguientes grupos de registros:

. Complementos
Cada complemento tiene su propio registro:

o Caché DNS
Muestra las direcciones de Internet guardadas por Outpost Network Security Client para
resolver y acelerar la conexién a esos sitios.

o Contenido
Lista todos los sitios 0 paginas de Internet que fueron bloqueadas debido a su contenido.

o Contenido activo
Muestra los sitios que hayan tenido alguno de sus contenidos activos bloqueados,
basandose en las configuraciones para las aplicaciones Java, JavaScript, VBScript,
objetos ActiveX y otros elementos de contenido activo.

o Cuarentena de archivos adjuntos
Muestra todos los archivos adjuntos en mensajes de correo electronico que fueron
analizados y/o neutralizados, poniéndolos en cuarentena, en el ordenador.

o Deteccion de ataques
Muestra cada uno de los ataques o actividades sospechosas desde Internet que se han
detectado, su origen y los puertos del ordenador involucrados.

o Proteccidn contra software espia
Muestra informacion sobre el estado de la base de firmas de software espia y elementos
potencialmente peligrosos encontrados.

o Publicidad
Muestra una lista de todos los anuncios publicitarios que han sido bloqueados.

. Conexiones bloqueadas
Una lista de cada aplicacion y conexion bloqueadas por Outpost Network Security Client.

. Conexiones permitidas
Una lista de cada aplicacion y conexion que Outpost Network Security Client ha permitido.
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. Control de componentes
Muestra todos los sucesos de actividad del Control de componentes.

. Registro del sistema
Registra cada uno de los inicios de todos los programas, y cada modificacion realizada a la
politica del cortafuegos, las opciones de programa y los parametros de configuracion.

. Seguidor de alertas
Una lista de todas las notificaciones mostradas.

La informacion correspondiente a cada filtro es mostrada en el panel derecho, agrupandola segun
distintos parametros. configurables por el usuario.

Cada filtro tiene su propio grupo de parametros.

[ Consulte la seccion Como mostrar los Registros para obtener mas detalles.

La barra de herramientas del Visor de registros de Outpost esta en la ventana principal, cerca de su
extremo superior.

QO m [y |w

Cuando trabaje con el Visor de registros de Outpost podra ver una explicacion de la utilidad de cada
comando de la barra de herramientas, con sélo mantener el cursor sobre el mismo durante algunos
segundos.

Retrocede hacia el objeto anteriormente visto

Vuelve a adelantarse, después de haber retrocedido
Sube un nivel

Muestra u oculta el arbol de la estructura de carpetas
Exporta el registro seleccionado

Habilita la actualizacién automatica de los registros

Muestra la ayuda contextual

ropE ool

La Barra de descripcion se halla inmediatamente sobre el Panel de informacidn, en la ventana del
Visor de registros de Outpost.

10 (timos registros
Muestra una descripcion del filtro seleccionado en el arbol del panel izquierdo.
La Barra de estado se ubica en la parte inferior de la ventana del Visor de registros de Outpost.

1) 5e abrid comrectaments Registro 1de 10
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Esta dividida en dos secciones que muestran la siguiente informacion:
. Elresultado de los intentos de abrir el registro seleccionado.
. La cantidad de entradas que estan siendo vistas y la cantidad total de entradas en ese registro.

La informacion se puede localizar mas comodamente si se muestran o se ocultan algunas partes
especificas de la ventana del Visor de registros de Outpost.

Para personalizar la disposicion del Visor de registro, pulse en el menu Ver, Disefio.

Personalizar vista

Cambiar laz opciones para mostrar u ocultar los
elementos de la mterdaz.

[#] Arbol de: consola

Bana de hemamentas
[¥] Barra de descripeitn

Elarra de estado

Seleccione los elementos que quiera mostrar y desmarque los casilleros de aquellos que desee
ocultar.

Para mostrar u ocultar la estructura de carpetas, también se puede utilizar el botén Mostrar/ocultar
en la barra de herramientas del Visor de registros de Outpost.

Cémo mostrar los registros
Para poder ver los registros de Outpost Network Security Client:
1. Pulse en el menu Herramientas de la ventana principal de Outpost Network Security Client.
2. Seleccione Visor de registros de Outpost.
3. Seleccione los objetos de interés en arbol del panel izquierdo o cambie a la pestafia Favoritos.
[¥ Consulte Como trabajar con Favoritos para obtener mas detalles.

También puede abrir la entrada especifica del Visor de registros que le interesa visualizar
directamente desde la ventana principal de Outpost.

1. En el panel izquierdo de la ventana principal, seleccione el elemento del cual desea ver las
estadisticas.

2. Pulse en el boton Mostrar registro detallado en el panel de informacion, si desea ver el registro
entero, o seleccione un registro preestablecido o filtro especifico, desde el menu desplegable
utilizando el botdn Mostrar registro preestablecido.

El Visor de registros de Outpost se abrira mostrando los detalles del registro.
El contenido en el Visor de registro de Outpost cambia muy rapidamente.
Se puede ver el historial de las actividades de Outpost Network Security Client en el Panel de

informacién del Visor de registros, en forma de cuadro. Cada registro tiene su propio grupo de
columnas.
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El Visor de registros se puede configurar para que solo muestre las columnas que interesan al
usuario, en cualquier secuencia especificada.

Para seleccionar las columnas que desea visualizar en un registro dado:
1. Pulse con el botén secundario del raton en cualquier parte del panel de informacion.
2. Seleccione Columnas en el menu contextual y establezca sus preferencias.

O bien, puede seleccionar Agregar/quitar columnas, en el menu Ver.

Columnas

Mangque lss columna: que desan mastial en b visla, Litics los bolones
Subi w Baiy paa podacionst It colmnas seraladas.

M FechaMora
B Moembie ded donnia
M P

Seleccione las columnas que desea que se muestren en el Panel de informacion.
Para cambiar la secuencia de las columnas en el registro, utilice los botones Subir o Bajar.
Esto también puede hacerse desde la ventana principal del Visor de registros, seleccionando las
columnas que desee mover con el botdn principal del raton y manteniéndolo pulsado mientras las
arrastra hacia la ubicacion deseada.
Para volver al orden predeterminado, pulse en el botén Restablecer.
Para cambiar el tamafio de una columna:
1. Pose el botdn principal del raton sobre uno de los bordes verticales de una columna.

2. El puntero pasa a mostrarse como una flecha doble con sentido a derecha e izquierda.

3. Pulse con el botdn principal del ratéon y manténgalo presionado mientras mueve el puntero
hacia derecha o izquierda..

4. Suelte el botén tan pronto como la columna haya alcanzado el tamafo deseado.

[¥ Puede dimensionar la columna al ancho maximo necesario si pulsa dos veces sobre
un borde lateral vertical.

El Visor de Registros de Outpost permite ordenar las entradas de un registro por los valores de
cualquier columna, en orden descendente o ascendente.

Pulse en el encabezado de la columna que desea utilizar para organizar las entradas.
Si el encabezado muestra una flecha dirigida hacia arriba, las entradas se organizaran en orden
ascendente (1, 2, 3...). Para revertir el orden, solo tiene que pulsar otra vez en el mismo lugar y el

encabezado de la columna mostrara una flecha dirigida hacia abajo, y las entradas estaran
dispuestas en orden descendente (3, 2, 1).
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Filtrado selectivo de visualizacion de determinadas entradas

Para facilitar la ubicacion de datos especificos en un registro, se pueden mostrar u ocultar entradas
qgue contengan idéntica informacion en cualquiera de las columnas que se exhiben:

1. Seleccione la entrada deseada en el Panel de informacion.
2. Con el boton secundario del ratén, pulse en la celda que contiene la informacion de interés.

3. Presione Incluir seleccién en el menu contextual, para ver aquellos datos similares, o Excluir
seleccion para ocultarlas.

Para poder ver nuevamente todos los registros, seleccione Mostrar todo, en el menu contextual.

Ejemplo: Para visualizar datos sobre la conexiéon establecida por una cierta aplicacion en un
momento particular:

1. Seleccione Conexiones permitidas en el panel izquierdo.

2. Enla columna Aplicacion, pulse con el boton secundario del raton en la celda que contenga la
informacion pertinente.

3. Pulse en Incluir seleccién.

4. En la columna Hora de inicio, seleccione, con el boton secundario del ratén, la fecha y hora
requerida.

5. Pulse nuevamente en Incluir seleccién.
El panel de informacién ahora mostrara todos los registros de la aplicacion elegida, en la fecha y la
hora especificadas. Esta operacion puede hacerse tan rapidamente que no hay razén para guardar la
configuracion. Para crear una seleccion permanente de registros en condiciones mas complejas,
conviene crear un filtro.
[¥ Los comandos Incluir seleccidon y Excluir seleccién no estan disponibles para algunos registros.
Coémo trabajar con registros y filtros
Existen varias operaciones utiles que se pueden realizar con los registros:

. Crear filtros.

. Agregar a Favoritos algunos registros, filtros o configuraciones.

. Copiar registros, filtros, configuraciones o datos particulares al portapapeles de Windows.

. Convertir registros, filtros, configuraciones o apuntes en archivos de texto.

. Limpiar registros.
Una prestacion importante y flexible de Outpost consiste en que permite que el usuario decida cuales
datos del registro necesita conocer en cada circunstancia, excluyendo automaticamente la

presentacion de los demas.

Un Filtro es una manera de seleccionar algunos sucesos especificos, segun ciertas Reglas
establecidas por el usuario.
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Cada tipo de filtro aparece como un objeto separado en el arbol del panel izquierdo, y su nombre se
utiliza para identificar facilmente los datos que debe presentar o excluir.

Las Reglas se basan en los distintos tipos de informacion registrada y ordenada en Columnas.
Dichas reglas sirven para orientar una busqueda unicamente hacia los sucesos ocurridos, por
ejemplo, en un intervalo de tiempo dado, o sélo a los datos sobre una aplicacion en particular, o
sobre un puerto determinado, o una combinacion de estas u otras opciones.

Para crear un nuevo filtro:

1. Seleccione un categoria del panel izquierdo (Caché DNS, Conexiones bloqueadas, u otra).

[ Deben existir registros en esa categoria para poder continuar.
2. Pulse en el menu Accion, Agregar filtro o con el botén secundario del raton.

3. Seleccione las condiciones que debera cumplir el filtro y las columnas a visualizar.

Filtrar

Seleccione & Campo y especiiigue la Descripcidn de |2 1agla

0
% _Mombee del dominio
[0 Fecha/Heois

2 Deszcripoidn de ba regla (haga chic an un valor no definido para editalio):
Dande & Nombre del dominio s Indefinida

3. Mombre del filtra:
Caché DNS 10

Acepter

4. Al marcar un casillero, se visualiza en el cuadro descripcion las posibilidades de configuracion.
Pulse sobre la palabra subrayada para modificar los parametros.

5. Un cuadro de dialogo le permitira definir los valores a utilizar para el nuevo filtro.

Filtrar por hora

Sedacciors el periodo paa oz regirtios ques debestsn mosda s
&) Mostar bodos los registros de loa dimas | 5 minutos w

0 Mosteal iegatros desde

haata

6. Modifique esta ventana segun sus necesidades y pulse en Aceptar.

7. Una vez determinadas las reglas necesarias, escriba un nombre para el filtro y pulse en
Aceptar. El mismo se visualizara en el arbol del panel izquierdo.

¥ Se pueden especificar tantas reglas como se desee.
Para modificar las reglas de un filtro ya existente

1. Pulse con el botdn secundario del raton sobre un filiro del panel izquierdo.
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2. Presione en Editar filtro.
3. Efectue las modificaciones que considere necesarias.
4. Pulse en el botdén Aceptar.
Para eliminar los filtros innecesarios
1. Pulse con el botdn secundario del raton sobre un filiro del panel izquierdo.
2. Presione en Quitar filtro.
Los filtros se pueden ver rapidamente desde la ventana principal de Outpost Network Security Client.

[¥ Consulte la seccion Como mostrar registros para obtener mas detalles.

Otra opcidn es agregarlos a la lista de Favoritos.
[¥ Consulte la seccion Como trabajar con Favoritos para obtener mas informacion.

Para guardar la informacion especifica registrada, en un texto o en un archivo de valores separados
por comas, o copiarla en el portapapeles para pegarla en otras aplicaciones, realice las siguientes
acciones:

1. En el arbol del panel izquierdo seleccione un filtro.

2. En el panel de informacion, seleccione una o mas entradas de registro.

3. Silo considera necesario puede limitar la visualizacion utilizando las opciones de incluir o
excluir seleccion, explicadas anteriormente.

4. Pulse con el botdn secundario del raton sobre una de las entradas seleccionadas y
posteriormente utilice alguna de las opciones disponibles para copiar o exportar, segun sus
interes.

[¥ Para completar la operacion debera pegar los datos en un documento abierto o
exportar los mismos a un archivo determinado.

Estos registros se almacenan en una base de datos que se comprime automaticamente para reducir
el espacio que ocupan en el disco, y por eso no hay necesidad de un excesivo mantenimiento.

Sin embargo, quizas quiera eliminarlos del disco duro.
1. En el panel izquierdo seleccione el registro que desee eliminar.

2. Pulse con el botdn secundario del raton en el panel de informacion, para que aparezca el menu
contextual.

3. Seleccione Borrar registro.

4. Seleccione Eliminar todas las entradas, o bien especifique la fecha de la ultima entrada que
desea sea descartada.

i

) Elirviria todos bos 1egestios
(&} Ebminar registvos antesionas &

1022008 ~
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Como trabajar con Favoritos
El panel izquierdo consta de dos pestanas: Arbol y Favoritos.
La lista de Favoritos sirve para guardar los elementos que se usan a menudo.

A la pestana Favoritos se pueden agregar registros, configuraciones o filtros de uso frecuente, para
tener un acceso rapido y conveniente.

1. En el arbol del panel izquierdo pulse con el botén secundario del raton en el objeto requerido.

2. Seleccione Agregar a favoritos.

Agregar a favoritos )3
S agregark |s vita aciual 8 ks [avoson
Corncalu
Houbee: TSNS
e
= Favortos Huszva cupela

3. Se puede cambiar el nombre del objeto en el campo de edicion Nombre y seleccionar una
carpeta para almacenarlo.

[¥ Puede crear una carpeta para ayudarlo en la organizacion de los favoritos.
4. Pulse en el boton Aceptar para finalizar.

Para visualizar los objetos que guardd en esta estructura, pulse en la pestaia Favoritos y seleccione
el objeto buscado.

Para eliminar los objetos de la pestafia Favoritos
1. Pulse en la pestafia Favoritos.
2. Pulse con el botén secundario del raton sobre un objeto.
3. Seleccione Quitar.

Para administrar el orden de los objetos clasificados en Favorito
1. Seleccione Favoritos en el menu del Visor de registros.

2. Seleccione Organizar favoritos.

Organizar favoritos

Organiza los Faworkos cieando capetas »
et almanins: hacia sl 2 Farvguitos
Favoritos

Desde aqui podra crear una carpeta, cambiar el nombre, eliminar o mover un favorito a otra
ubicacion.
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Al pulsar en Mover a la carpeta un cuadro de didlogo le permitira seleccionar la nueva ubicacion.

Seleccionar carpeta de favoritos @@

Seleccionar la carpeta de destino:

1) Nueva carpeta

[ Aceptar Ii Cancelar i

Marque la carpeta adonde desee mover el objeto y pulse en el boton Aceptar.
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Apéndice A
Coémo personalizar la ventana principal de Outpost

Disefio
Para aumentar el espacio de visualizacion del Panel de informacion, el usuario pudiera preferir
ocultar ciertos elementos, como el arbol de la estructura, la barra de herramientas o la barra de
estado:

1. Pulse en el menu Ver

2. Seleccione Disefio.

A utpost Firewall Pro (Service Mode) -
Archivo [[Z@ Herramientas Opciones Ayuda

@ Agrupar por L4

BT coome.. H
Avanzada... |
Siempre visble

Borrar todos los contadores

Idioma 3

3. Active o desactive los elementos a mostrar u ocultar.

Principal

Puede personalizar la interfaz de Dutpost Frewall Pro para
E adaptala mejor & sus necesidades. S eleccione los
componentes que desea visuslizar
[] Bana de capetas
Bana de henamientas
Bana de estado

Panel izquiesdo
4 Seleccions b componentes que desea visualizas en el
I' panel izquierdo,
[ Actvidad de la red [¥] Pesmitida
Pusertos abiertos [#] Bloqueado

[ Infomada

En la seccidon Panel izquierdo se encuentran las categorias que pueden mostrarse u ocultarse en la
vista del panel izquierdo. Marque o vacie los recuadros correspondientes en este cuadro de dialogo
segun sus preferencias.

. Actividad de lared
Son mostradas todas las conexiones de red.

. Puertos abiertos
Se muestran todas las conexiones de red que tengan algun puerto abierto.

. Permitido
Se visualiza un resumen de todas las conexiones de red permitidas.

. Bloqueado
Se visualiza un resumen de todas las conexiones de red que han sido bloqueadas.

. Informado
Se visualiza un resumen de todas las conexiones de red cuya configuracion emite algun tipo de
informe de actividad.

¥ El mismo objeto puede estar seleccionado en varias listas.
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Filtrar por hora

Este comando permite establecer limitaciones a la informacion visualizada, operando sobre las
secciones:

. Informado
. Permitido
. Bloqueado

& Importante: El Filtro por hora solo estara disponible en el menu Ver cuando uno de los objetos
permitidos, bloqueados o informados dell panel izquierdo esté seleccionado.

i Outpost Firewall Pro (Service Mode) - configuraci
Archivo RIS Herramientas Opdones  Ayuda

@ . i A o
Filtrar por hora 4 v Sesidn actual
Hoy
Toda
Avanzada...
Siempre visible
Diserio. ..
Borrar todos los contadores
Idioma 3

También se puede acceder a esta herramienta a través de la barra de herramientas de Outpost
Network Security Client.

Al pulsarlo, podra limitar la visualizacion:
. Sesion actual
Muestra el registro de sucesos de la sesion actual de Outpost Network Security Client, desde el
momento en que se inicio la actividad por primera vez al iniciar el ordenador.

. Hoy
Muestra el registro de sucesos de la fecha actual.

. Todos
Muestra el registro de sucesos entero, desde el momento en que se empezo a utilizar Outpost
Network Security Client por primera vez.
[ Consulte la seccion Sistema de registros para mayor informacion.

Columnas

También se puede configurar Outpost Network Security Client para limitar la visualizacion de las
columnas en el panel derecho.

1. Pulse en el menu Ver.
2. Seleccione Columnas.

Esta configuracion solo esta disponible para las secciones:
. Actividad de la red

. Puertos abiertos
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Asimismo, puede acceder pulsando con el botdn secundario del raton sobre cualquier elemento de
las secciones habilitadas.

1 Qutpoat Firewall Pro [Service Modke)
archivs. R Herramimiss Cpoores Ansds

BT e Rontes il rocess
. : -
3 MEHSER i locak B0 1

Croar regla...
Do, Copuar teita def ragato
Borra ko o contacred | cowve |

Columnas

ECTIOErTI—
Yoo cpeatvo

ptes Erviadas

Bytes recibidos
Bt re v

x4

Los encabezados de columna y lista de campos, en el cuadro de didlogo, corresponden a aquellos
visualizados en el panel de informacion.

l Mt Al ivielad e La peed pase MSMMSGR . EXE

= T T
.
= Horn de i D88 S pm
| ¥ Prstzecis Tioeps apermiiva: 29 mini) 22 5]
e——] 1782
| vyt Bytes arrviackon 1763 bten
it e o Bytes reckacon: 164K

Hosl deade HTTP: —

L M B TR sl 10,01 15
Filax A
]
|| Toermge opmeatrvn
[
| Bvﬁlluhﬁn.!r &
A
ey

Se puede personalizar la lista con s6lo quitar un objeto de la lista utilizando el botdn Quitar o ¥ o
agregando un objeto previamente eliminado, utilizando el botén Agregar. También se puede
reorganizar la secuencia de los objetos para cada lista.

Para mover un objeto, utilice el botén que muestra una flecha apuntando hacia arriba para mover un
objeto una posicion hacia arriba, o el botdn flecha hacia abajo para descender el objeto. Estos
botones se encuentran ubicados debajo de la lista que afectan.

El comando Avanzadas, también en el menu Ver, permite personalizar la visualizaciéon de la
informacién que sera mostrada en las columnas:

Avanzadas 2] E|
Resolver Mostiar bidfico como
O Munca ® Ao
(%) Si se almacend en caché
) Siempre ) Byles
Mostrar puerta como (@] ]
) Momera
MB
(&) Mombre o
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Resolver

La seccion Resolver le brinda al usuario la posibilidad de elegir la forma de visualizacién de las
direcciones de Internet o de red local, ya sea, mostrandolas como direccion IP o como nombre de
dominio.

. Nunca

Siempre muestra estas direcciones por su numeracion IP.
Ejemplo: 64.176.127.178

. Si se almacené en caché
Si la direccion IP ya fue resuelta (interpretada) como nombre de dominio, y la misma se
encuentra almacenada en el caché DNS, entonces se mostrara la misma por su nombre DNS.

[ Consulte el Glosario para ampliar la informacion sobre este tema.

. Siempre
Siempre convierte y muestra las direcciones IP como nombres DNS. Sin embargo, esto no se
recomienda ya que puede derivar en una gran cantidad de solicitudes DNS.

Mostrar puerto como

La seccion Mostrar puerto permite visualizar el puerto local (en el ordenador del usuario) y los valores del puerto
remoto, como:

. Numero
Los puertos se identifican por su numero.

Ejemplo: 21
. Nombre

Los puertos se identifican como nombres descriptivos de las tareas, si la informacion esta disponible en el
sistema.

Ejemplo: FTP
Mostrar trafico como
La seccion Mostrar trafico permite especificar la medida base de la cantidad de informacién transferida:

. Auto
Outpost decide la forma de visualizacion.

. Bytes
El trafico de red es mostrado en Bytes.

. KB
El trafico de red es mostrado en kilobytes.

¥ Un KB es igual a 1024 Bytes.

. MB
El trafico de red es mostrado en megabytes.

¥ Un MB es igual a 1024 KB y también a 1.048.576 Bytes.
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Agrupar por...

Este comando permite establecer limitaciones a la informacion visualizada, mostrando elementos por su similitud
en su ejecucion o estructura.

1. Seleccione una de las secciones principales del panel izquierdo:
o Actividad de la red
o Puertos abiertos

2. Pulse en el menu Ver.
3. Establezca el criterio de visualizacion y clasificacion:
o Proceso
o Protocolo
o Direccion local
o Puerto local
o Direccion remota
o Puerto remoto

o Desagrupar

A Dutpost Firewall Pro {5ervice Mode) - configuracid
Archivo WISE Heramientas  Opoones  Ayuda

Agrupar por ] o Process
Protocolo
Host lacal

i_"""_m' vy Fuerts loca

: Host remats

Siempre visible Puerto remato

Diseio Desagrupar

Borrar todos los contadores

Idoma 4

También puede lograr el mismo efecto utilizando el boton correspondiente de la barra de herramientas.

1 Outpost Firewall Pro (Service Mode) - co
Archive Ver Herramientas Opdones Ayuda

PREIEREEERE

% Actividad de la red [« Procese ]|
_ Protocolo

Host local
Puerto local
Host remoto
Puerto remoto

Desagrupar
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Apéndice B
Tipos de mensajes ICMP

Se sugiere la consulta al glosario de Outpost para mayor informacion.

0 Respuesta del eco

3 Destino inaccesible

4 Di§minucién del trafico desde el
origen

5 Redireccionar (cambio de ruta)

8 Solicitud de eco

10 Solicitud de enrutador

11 Tiempo excedido para un
datagrama

12 Problema de parametros en
datagrama

13 Solicitud de marca de tiempo

14 Respuesta de marca de tiempo

16 Respuesta de informacion

17 Solicitud de mascara de direccion

18 R_espu_e’sta de mascara de
direccion

Un mensaje ICMP Solicitud de eco es uno de los métodos mas simples para verificar las
condiciones operativas de un cédigo de red.

Una vez que se recibe una sefal de eco, cualquier nodo de la red genera una Respuesta de eco y
la devuelve a la fuente.

Si la fuente recibe una respuesta a dicha solicitud, esto indica que los componentes mas importantes
del sistema de trafico estan en buenas condiciones.

Un mensaje ICMP Destino inaccesible es generado por una puerta de enlace, cuando no puede
entregar un datagrama IP.

El datagrama, es la unidad de datos, o paquete, transmitida en una red TCP/IP.
Cada datagrama contiene direcciones de fuente y de destino y datos.

Un mensaje ICMP Disminucién del trafico desde el origen se transmite desde el nodo a la fuente
de datagrama en el suceso en que la cola entrante esta superpoblada.
En este caso, se quita el datagrama de la cola.

Un mensaje ICMP Redireccionar es un mensaje que se transmite cuando una puerta de enlace
detecta que una ruta no satisfactoria es utilizada, entonces la puerta de enlace envia un pedido de
cambio de ruta en la tabla de enrutamiento.

Un mensaje ICMP Anuncio de IP transmite un aviso de su direccion IP.

El mensaje ICMP Tiempo excedido para datagrama es enviado cuando un datagrama es
transferido de una puerta de enlace a otra mas veces de lo que se le esta permitido (normalmente
esto indica una ruta ciclica).

Un mensaje ICMP Problema de parametro en datagrama es enviado por una puerta de enlace si
ocurre un problema durante la transmision de un datagrama especifico que no esta dentro de la
diversidad de los mensajes antes mencionados.

El datagrama debe abandonarse debido a este error.
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Los mensajes ICMP Solicitud de marca de tiempo y Respuesta de marca de tiempo son
utilizados para sincronizar los relojes en un nodo de la red.

Los mensajes ICMP Solicitud de informacién y Respuesta de informacién han quedado
obsoletos.

Se utilizaban antes por los nodos de la red para determinar las direcciones internas en la red, pero
hoy se consideran antiguas y no deberian usarse.

Los mensajes ICMP Solicitud de mascara de direccion y Respuesta de mascara de direccion
son utilizados para encontrar la mascara de una red secundaria.
Por ejemplo, cuales bits definen la direccion en la red.

Un nodo local envia una solicitud de mascara de direccion a una puerta de enlace, y recibe una
respuesta de mascara de direccion como réplica.

Apéndice C
Soporte técnico

Para cualquier consulta adicional sobre Outpost Network Security visite la pagina principal de
soporte, donde encontrara una variedad de recursos y formas de contacto, a su disposicion.
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