
 

nos preocupamos seriamente de su seguridad 
  

Hoja de ruta de Outpost Firewall Pro 4.0 

  
Outpost Firewall Pro ha sido actualizada por completo para proteger aún más a los usuarios contra el accionar de programas espía 
y las últimas técnicas de intrusión de los piratas informáticos, así como también para mejorar las defensas contra ataques 
sofisticados de paquetes en tránsito (Sniffing) y de falsificación de direcciones (Spoofing)

Además, Outpost Firewall Pro 4.0 es mucho más fácil de usar que las versiones anteriores. 

Finalmente, la seguridad en Internet que usted estaba esperando

A medida que Internet crece, también lo hace la necesidad de proteger sus bienes digitales. Más usuarios, más 
velocidad, más conectividad, más contenido, más empresas de comercio electrónico, más comunidades en línea: las 
oportunidades que brinda Internet hoy, eran impensables incluso hace cinco años. Pero el crecimiento de la parte 
positiva de Internet ha sido acompañado por un crecimiento igual de significativo de las actividades del “lado oscuro”.

Lamentablemente, ninguna actividad en Internet es realmente segura. El envío de correo electrónico se ha convertido 
en un dolor de cabeza permanente por los consabidos mensajes no deseados (Spam), gusanos y virus.  
Los juegos en línea son una actividad plagada de riesgos de infección por parte de programas espía y de apropiación 
de ordenadores para su uso como máquinas zombies. Los equipos conectados entre sí, ya sea por medio de redes de 
área local, conexión punto a punto (P2P) o redes inalámbricas, enfrentan el riesgo de un robo en el perímetro.

Incluso, sólo el hecho de navegar en un sitio de Internet, puede provocar una infección en un ordenador, de manera 
silenciosa e instantánea, con un programa espía. Hoy, más que nunca, todos los ordenadores con conexión a Internet 
necesitan la mejor protección posible.

Outpost Firewall Pro 4.0 brinda protección contra todo tipo de amenazas en Internet y garantiza que su ordenador se 
encuentre limpio y seguro en todo momento.  
Los programas espía se convierten en cosa del pasado dado que se bloquean automáticamente para que, en primer 
lugar, no ingresen a su ordenador. Los ataques de piratas no pueden lograr su cometido. 
Es imposible para los troyanos y otros programas ilegales robar datos de su ordenador, porque solamente usted puede 
decidir qué información se puede transmitir.  
Sus hábitos de navegación y su privacidad estarán protegidos contra ojos curiosos no autorizados.  
Con Outpost Firewall Pro 4.0, por fin puede relajarse y disfrutar de lo mejor que ofrece Internet hoy en día, de forma 
segura sabiendo que está protegido contra lo peor.

Beneficios clave

Protección total, todo el tiempo

Outpost Firewall Pro 4.0 protege a su ordenador contra delincuentes y brinda protección total contra los últimos ataques 
conocidos o de día cero.

Privacidad protegida

Outpost Firewall Pro 4.0 lo protege contra el robo de identidad. 
Los programas espía no pueden capturar sus datos personales o hábitos de navegación.

Su ordenador está bajo control

Outpost Firewall Pro 4.0 facilita el control sobre cuáles son los programas que cuentan con autorización para acceder a 
Internet o comunicarse con otras aplicaciones, así como cuál información nunca deberá abandonar su ordenador.

Todos pueden utilizarlo

La mayoría de los problemas relacionados con la seguridad ocurren cuando los cortafuegos se configuran 
incorrectamente, lo cual sucede todo el tiempo, porque la mayoría son tan complejos que se debe ser un ingeniero para 
descifrar cómo utilizarlos.  
Por el contrario, Outpost Firewall Pro 4.0 es tan fácil de usar que estará protegido desde el mismo momento que instale 
el programa. (Por supuesto, que si usted es un experto en tecnología podrá modificar la configuración como desee).
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Principales características

Mayor protección contra amenazas

Outpost Firewall Pro 4.0 brinda la mejor protección contra amenazas en línea, conocidas y desconocidas.

Ataques de piratas

Los piratas desarrollan, a diario, nuevas y más sofisticadas herramientas de ataque, pero el complemento de detección 
de ataques expandido de Outpost Firewall Pro 4.0 junto con la protección que otorga el funcionamiento en modo 
invisible, hacen que su ordenador esté oculto e impenetrable ante cualquier forma de ataque pirata.  
Además, el nuevo módulo de protección Ethernet se convierte en una barrera contra sondas de ataques de paquetes en 
tránsito que interceptan y roban contenido de sesiones de chat, al mismo tiempo que la tecnología avanzada contra 
falsificación de direcciones, evita que su ordenador sea apropiado por terceros y utilizado contra su propia red.

Infección de programas espía

Las aplicaciones espía constituyen la última y, en muchas formas, la más peligrosa amenaza en Internet.  
Los creadores tienen como objetivo su información personal y su posterior venta a empresas de dudosa reputación, que 
a su vez, pueden inundar su ordenador con avisos no solicitados, cuadros emergentes (Pop-Up) y páginas de inicio 
birladas.  
También es una fuente primaria de robo de identidad. Una de las técnicas más arteras de los programas espía es la de 
ocultarse dentro de un programa inofensivo en apariencia.  
Esta aplicación, a su vez, envía código malicioso (Malware) diseñado para apropiarse de su ordenador y pasar a formar 
parte de un conjunto de ordenadores automatizados (botnets u ordenadores zombie) para infiltrarse a su vez, en los 
ordenadores de otros usuarios de Internet. 
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El complemento contra programas espía de Outpost Firewall Pro 4.0 mantiene a su ordenador libre de aplicaciones 
espía, bloqueando la transferencia de cualquier información confidencial específica que se defina y al detectar y 
eliminar cualquier pista de código del programa espía que pueda estar oculta, ya sea en unidades locales, dispositivos 
de almacenamiento o dispositivos USB. 

Archivos adjuntos infectados en mensajes de correo electrónico 

El correo electrónico es el vector de código malicioso o método de infección más común. Outpost Firewall Pro 4.0 pone 
a los archivos adjuntos en una virtual cuarentena al cambiarles el nombre automáticamente, lo que le otorga tiempo al 
antivirus para obtener las últimas actualizaciones de firmas sin el riesgo de que se infecte su ordenador.

Creación automática de reglas 

La nueva versión del sistema ImproveNet se encargará, en un altísimo porcentaje, de configurar correctamente cada 
nueva conexión detectada. 

Personalización de reglas 

Los usuarios avanzados podrán desarrollar sus propias reglas, a diferentes niveles, para lograr la seguridad de su 
sistema que siempre desearon.Protección de la privacidad

Con frecuencia la privacidad del usuario en Internet es ignorada e incluso violada.  
Outpost Firewall Pro 4.0 lo protege contra esta tendencia poco afortunada porque:

Protege su información privada en todo momento

Puede definir palabras, frases, números individuales o cualquier otra cadena de símbolos que no podrán ser extraídas 
de su ordenador a través de mensajes de correo electrónico, sesiones de chat con mensajes instantáneos, formularios 
de Internet u otras comunicaciones electrónicas. Esto protege su información más valiosa de manera efectiva contra el 
abuso y ayuda a evitar el robo de identidad.

Cantidad de pruebas de fuga superadas

v3.5

v4.0

Windows Firewall

Evita que los sitios de Internet realicen un seguimiento de sus hábitos de navegación

Su historial de navegación y compras en línea es registrado por Cookies a medida que navega en Internet.  
Las Cookies son útiles porque ayudan a los sitios como Amazon y Yahoo a brindar un servicio personalizado y, los 
sitios de Internet éticos, cumplen con sus políticas de privacidad.

Lamentablemente, también existen sitios inescrupulosos que venden, a los anunciantes y a personas que envían correo 
basura, los perfiles de los visitantes.  
Outpost Firewall Pro 4.0 permite restringir el uso del rastreo de Cookies y otras técnicas utilizadas para agregar datos.
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Bloquea la aparición de herramientas y contenido no autorizados

Outpost Firewall Pro 4.0 bloquea de forma selectiva guiones ActiveX, Java y VB dentro del navegador.  
Esta opción no sólo le permite controlar qué contenido, avisos y personalización se utiliza cuando se visitan sitios de 
Internet, sino que también funciona como una barrera de seguridad adicional para proteger su sistema operativo contra 
usos indebidos de las vulnerabilidades existentes (exploits).

Controla el contenido de manera selectiva

Con Outpost Firewall Pro 4.0 puede bloquear la visualización de texto predefinido en todas o algunas páginas de 
Internet. Este recurso es muy útil si se desea restringir la visualización de contenido inadecuado por parte de niños.

Controles potentes y fáciles de usar

Una amplia gama de opciones de control y de configuración se encuentran disponibles en Outpost Firewall Pro 4.0, con 
las que podrá:

Monitorizar el estado de la conectividad

Outpost Firewall Pro 4.0 permite visualizar claramente detalles de cada conexión (entrante y saliente) que su ordenador 
realice a medida que usted y sus aplicaciones naveguen en Internet. Contando con esta información, puede decidir qué 
conexiones son necesarias y cerrar aquellas que no lo son. 

 

Configurar permisos de acceso para las aplicaciones 

Con Outpost Firewall Pro 4.0 puede decidir qué programas pueden acceder a Internet y cuáles no. Las reglas de 
acceso pueden crearse automática o manualmente, utilizando sus preferencias personales.

Especificar con cuáles sitios y ordenadores puede comunicarse su ordenador y también en sentido inverso 

Utilizando Outpost Firewall Pro 4.0 puede configurar de forma sencilla cuáles sitios de Internet los miembros de su 
familia o empleados pueden o no visitar. Además, puede designar equipos dentro de su red local que puedan o no 
acceder o ser accedidos desde su ordenador.

Mantener registros precisos con fines de seguimiento

Outpost Firewall Pro 4.0 registra el historial de todas las conexiones de Internet y más de una decena de otros 
parámetros. Por consiguiente, siempre contará con un registro actualizado de las actividades de comunicación en su 
ordenador, lo que es particularmente valioso si su ordenador es utilizado por diferentes personas.

Capacidad de uso sin igual

Outpost Firewall Pro 4.0 fue creado pensando en usted y simplemente es el cortafuegos más fácil de utilizar que existe:

Configuración correcta de forma sencilla

El servicio ImproveNet recolecta información acerca del modo en que los programas interactúan a nivel local en el 
ordenador. Estas reglas locales nuevas se actualizan automáticamente para los suscriptores de ImproveNet, y se 
utilizan para diferenciar las actividades seguras, de las riesgosas. 
Este acercamiento brinda un nuevo nivel de seguridad sobre los procesos locales. 
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Y para el pequeño porcentaje de aplicaciones que no puedan ser cubiertas con la creación automática de reglas a 
través del servicio ImproveNet, Outpost Firewall Pro cuenta con un asesor inteligente, que a medida que le "enseña" al 
programa cuáles procesos pueden atravesar el cortafuegos, el asesor le formula preguntas acerca de nuevos 
programas o intercambio de datos. La mejor protección surge cuando responde estas preguntas correctamente 
siempre, y para eso, el asesor inteligente de Outpost Firewall Pro 4.0 le ayuda a comprender las preguntas y, lo que es 
más importante, cómo responderlas.

El asesor inteligente le ayuda a configurar de forma correcta las reglas del cortafuegos, programas de actualizaciones, 
interdependencias de programas y permisos de acceso a Internet.  
Además, muestra ayuda en tiempo real y sugiere la mejor acción a realizar si un programa desconocido intenta realizar 
alguna actividad sospechosa.  
Es una herramienta valiosa para aquellos interesados en obtener la mejor protección de su cortafuegos, 
independientemente de la experiencia que tengan.

Modo Entretenimiento 

Para que nunca más deba distraerse de su juego o película preferida, el nuevo modo de uso de Outpost Firewall Pro, 
resolverá todas las cuestiones que pudieran presentarse, en segundo plano, garantizándole la seguridad de su 
ordenador mientras usted disfruta al máximo de su esparcimiento.

Requerimientos del sistema

Windows 98, Windows 98 SE, Windows Me, Windows 2000, Windows XP, Windows 2003 Server

●     Procesador 
Intel Pentium o compatible. 450 MHz o superior

●     Espacio disponible en disco duro  
50 MB

●     Memoria RAM 
64 MB RAM para Windows 98 / Me 
128 MB RAM para Windows 2000 / XP / 2003 Server 

 
Todas estas nuevas funciones no solamente le brindan la mejor protección cuando su ordenador se encuentra en línea, sino que 
también lo convierten en algo sencillo de implementar.

¡Ahora sí, pruebe Outpost Firewall y no lo abandonará jamás!

Descargue la versión de evaluación de Outpost Firewall Pro totalmente funcional y válida por 30 días, y acceda a la mejor 
protección para su ordenador y sus datos. 

 Para continuar usándolo posteriormente, sólo será necesario activar el producto, adquiriendo la correspondiente licencia. 
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